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Geachte heer, mevrouw,
Graag presenteer ik u de toolkit “Integrale Veiligheid” Hoger Onderwijs.

Het gebruik van deze instrumenten biedt uw organisatie kansen. Er kan sprake
zijn van: kostenreductie, schaal- en concurrentievoordelen, bewuster accepteren
van risico’s, een positieve(re) veiligheidsbeleving in uw organisatie en een positief
imago van uw organisatie.

Onderwijsinstellingen hanteren nog te vaak een versnipperde aanpak als het gaat
om integrale veiligheid. De projectgroep “Integrale Veiligheid” HO heeft de laatste
jaren hard gewerkt om instrumenten te ontwikkelen om het
veiligheidsmanagement te optimaliseren.

De integrale benadering is nu vastgelegd in de navolgende instrumenten:
bewustwording, risicoanalyse en inbedding in governance en bedrijfsvoering.

Deze toolkit beveel ik van harte aan. Op deze manier werkt u aan een veiligere
omgeving voor studenten, medewerkers en docenten.

Ik wens u daarbij veel succes.
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Inleiding

Van 31 oktober tot 23 november 2011 heeft het veldwerk plaatsgevonden van het onderzoek naar de veiligheid
in het Hoger Onderwijs. De vragenlijst is door de onderwijsinstelling zelf intern doorgestuurd.

Er hebben zowel hogescholen als universiteiten meegedaan aan het onderzoek. Van één hogeschool, Avans,
hadden veel meer studenten meegedaan (n=1211) dan bij andere instellingen. Om de te grote invloed van
deze hogeschool (in het bijzonder de antwoorden van deze studenten) te corrigeren is er random een selectie
van de studenten (n=200) genomen. Op basis van deze selectie is het totaalbestand verder opgebouwd.

Na correctie hebben in totaal 1.344 mensen de vragenlijst ingevuld. 471 waren afkomstig van een universiteit,
873 van een hogeschool.

In totaal hebben 509 studenten de vragenlijst ingevuld, 339 medewerkers onderzoek of onderwijs
en 496 ondersteunend medewerkers.

In de rapportage worden de resultaten overall weergegeven, maar is ook gekeken naar significante verschillen
tussen sekse (mannen en vrouwen), type respondent (student, medewerker, ondersteunend) en type opleider
(universiteit vs hogeschool). Tot slot is ook gekeken naar significante verschillen tussen enkele specifieke
universiteiten en hogescholen waarvan voldoende mensen hebben deelgenomen (100 of meer deelnemers).
Dat zijn: TU Delft, Universiteit van Wageningen, Avans Hogeschool, Hogeschool Arnhem en Nijmegen en
Saxion. Significante verschillen worden tekstueel en met een asterisk (*) aangegeven.



Samenvatting

Samenvatting resultaten

De meeste mensen denken aan brand en ongevallen bij ‘veiligheid’

Over het algemeen denken medewerkers en studenten bij veiligheid het meest aan brand (72%) en ongevallen
(65%). Ook wordt veel gedacht aan diefstal (57%). Het minst vaak wordt veiligheid in verband gebracht met
milieu en fraude (respectievelijk 14% en 20%). Vrouwen noemen vaker ongewenst gedrag en brand dan
mannen. Mannen noemen vaker inbraak en informatiebeveiliging dan vrouwen.

Driekwart heeft nog nooit onveilige situatie meegemaakt

Een kwart (25%) van de ondervraagden heeft wel eens een onveilige situatie op hun onderwijsinstelling
meegemaakt. Ondervraagden werkzaam of studerend bij een universiteit geven vaker aan een onveilige
situatie te hebben meegemaakt dan ondervraagden afkomstig van hogescholen (35% vs. 20%). Onveilige
situaties worden vaker door medewerkers dan door studenten meegemaakt (32% ondersteunend personeel;
35% onderwijs/onderzoek personeel; 13% studenten). Dit kan veroorzaakt worden doordat medewerkers

al langer bij de onderwijsinstelling verbonden zijn en de kans dus groter is dat zij een onveilige situatie mee
maken op hun hogeschool of universiteit.

Bijna 4 op de 10 ondervraagden (37%) die vanuit de TU Delft hun bijdrage leverden aan dit onderzoek gaven
aan een onveilige situatie te hebben meegemaakt. Bij de Universiteit van Wageningen ligt dit percentage op
31%. Bij Hogeschool Arnhem en Nijmegen ligt dit percentage het laagst op 15%.

Diefstal en ongevallen meest voorkomende onveilige situatie

De ervaring is dat diefstal en ongevallen (ARBO) het vaakst als onveilige situatie op de onderwijsinstelling
voorkomen. Diefstal wordt door 33% van de mannen en 38% van de vrouwen genoemd. Mannen noemen
vaker ongevallen dan vrouwen (38% vs. 20%). Ook met betrekking tot inbraak (17% vs 10%) en informatie-
voorziening (17% vs 7%) hebben mannen dit vaker meegemaakt dan vrouwen. Ongewenst gedrag wordt
weer vaker door vrouwen genoemd (27% vs. 16%).

Veiligheid onderwijsinstelling belangrijk en voldoende aanwezig

Bijna alle ondervraagden geven aan dat veiligheid op de onderwijsinstelling van (groot) belang is (94%).
De veiligheidssituatie wordt over het algemeen voldoende tot goed beoordeeld door alle ondervraagden;
studenten geven vaker aan dat de veiligheid (zeer) goed is dan medewerkers (71% tegenover 54%
onderzoek/onderwijs personeel en 53% ondersteunend personeel).



Kwart heeft ideeén over verbetering veiligheid

Ruim een kwart (28%) van de ondervraagden geeft aan suggesties te hebben om de veiligheidssituatie op de
onderwijsinstelling te verbeteren. Onder andere worden de suggesties ‘betere toegangscontrole’ en ‘beter
cameratoezicht’ genoemd.

De helft is niet bekend met voorlichtingsmateriaal over veiligheid.

Intranet en meldpunt incidenten meest bekende materialen

47% is niet bekend met voorlichtingsmaterialen op het gebied van veiligheid op de onderwijsinstelling.

Op universiteiten ligt dit percentage lager dan op hogescholen (38% vs. 60%). Studenten zijn het minst op
de hoogte van voorlichtingsmateriaal; 65% van hen is hiermee onbekend, tegenover 51% van onderwijs/
onderzoek personeel en 41% van ondersteunend personeel. Intranet en meldpunt incidenten zijn het meest
genoemd als voorlichtingsinstrumenten. Beide worden door 58% van de ondervraagden genoemd,

wdie bekend zijn met voorlichtingsmaterialen.

Kwaliteit voorlichtingsmaterialen kan beter, de meesten hebben geen
suggesties voor verbetering

Ten aanzien van de kwaliteit van de voorlichtingsmaterialen is er ruimte voor verbetering. 14% van de
ondervraagden geeft aan dat de kwaliteit ondermaats is (slecht, matig). Ongeveer 4 op de 10 geeft slechts een
voldoende. De meeste ondervraagden hebben geen suggesties voor verbetering van de voorlichtingsmaterialen.
Degenen die het wel hebben geven onder andere aan dat er meer zichtbaarheid/bekendheid gecreéerd dient
te worden en voorlichtingpresentaties gegeven moeten worden op de instelling.

Verbetering van veiligheid positieve invioed op imago en concurrentiepositie
6 op de 10 ondervraagden is van mening dat een verbetering van de veiligheid op de onderwijsinstelling
bijdraagt aan een positief imago en een betere concurrentiepositie.



Deelnemersprofiel

Student of medewerker & Geslacht

1. Bent u student of medewerker? 2. Geslacht
(Basis, allen n=1344) (Basis, allen n=1344)

52%

W Student

Medewerker Onderzoek of Onderwijs Man B Vrouw

B Ondersteunend medewerker

In totaal hebben 1.344 mensen deelgenomen aan het onderzoek (na correctie). Hiervan is 38% student, een
kwart onderzoek- of onderwijsmedewerker en de overige 37% ondersteunend medewerker.

Er hebben nagenoeg net zoveel vrouwen (48%) als mannen meegedaan (52%). Bij Hogeschool Arnhem en
Nijmegen hebben significant meer vrouwen deelgenomen aan het onderzoek (66% tegenover 34% mannen).



Onderwijsinstellingen

3. Bij welke hogeschool of universiteit bent u student of medewerker?

(Basis, allen n=1344)

Saxion (n=330)

Avans Hogeschool (n=304)

TU Delft (n=220)

Hogeschool Arnhem en Nijmegen (n=215)
Universiteit van Wageningen (n=187)
Universiteit Maastricht (n=48)
Hogeschool Leiden (n=23)
Universiteit van Groningen (n=11)
Universiteit Leiden (n=3)

Universiteit van Amsterdam (n=2)
Hogeschool Utrecht (n=1)

TU Eindhoven (n=0)

Een aantal onderwijsinstellingen is oververtegenwoordigd.

14%

16%

16%

23%

25%

Met name respons vanuit Saxion (25%), Avans Hogeschool (23%), TU Delft (16%), Hogeschool Arnhem

en Nijmegen (16%) en Universiteit van Wageningen (14%).



Resultaten

Merendeel denkt bij ‘veiligheid’ aan
brand & ongevallen

48&5. Waar denkt u als eerste (en nog meer) aan bij Veiligheid op uw onderwijsinstelling?
(Basis, allen n=1344)

Brand  27% _
Ongevallen (ARBO)  26% S 39%
Diefstal  15% S a%
Informatiebeveiliging ~ 10% _
S 29%

Ongewenst gedrag 12%

Inbraak 286 N30%.
Privacy 2% 24%.
Fraude {29 119%.

Milieu 1% 13%

Anders 6% .

Alseerste ™ Nog meer

Over het algemeen denken medewerkers en studenten bij veiligheid het meeste aan brand (72%) en ongeval-
len (65%). Gevolgd door diefstal (57%). Het minst vaak wordt veiligheid in relatie gebracht met fraude (20%)
en milieu (14%).

Hogescholen en Universiteiten verschillen in dit opzicht niet veel van elkaar. Brand staat bij universiteiten op
plaats 1 en ongevallen op 2. Bij hogescholen is dit omgedraaid. Ongewenst gedrag wordt bij hogescholen vaker
aangegeven (47%) dan bij universiteiten (29%). Dit zou er mee te maken kunnen hebben dat op hogescholen
meer vrouwen hebben deelgenomen. Vrouwen (45%) noemen namelijk vaker ongewenst gedrag dan mannen
(37%). Ook noemen vrouwen (75%) vaker brand dan mannen (69%). Mannen noemen vaker inbraak (35%)
dan vrouwen (30%) en informatiebeveiliging (man 51%, vrouw 44%).

Op de volgende pagina staan hiervan overzichten weergegeven.



Mannen

Brand

Ongevallen (ARBO)
Diefstal
Informatiebeveiliging
Ongewenst gedrag
Inbraak

Privacy

Fraude

Milieu

Anders

Universiteiten

Ongevallen (ARBO)
Brand

Diefstal
Informatiebeveiliging
Inbraak

Ongewenst gedrag
Privacy

Milieu

Fraude

Anders

46%
37%
41%
% 38%
B10%  27%
| 2% 33%
| 2923%
| 1%20%
16%
W6%4%

u Als eerste

nog meer

37%
47%
43%
39%

u Als eerste

nog meer

Vrouwen

Brand

Ongevallen (ARBO)
Diefstal
Informatiebeveiliging
Ongewenst gedrag
Inbraak

Privacy

Fraude

Milieu

Anders

Hogescholen

Brand

Ongevallen (ARBO)
Diefstal

Ongewenst gedrag
Informatiebeveiliging
Inbraak

Privacy

Fraude

Milieu

Anders

Merendeel denkt bij ‘veiligheid’ aan
brand & ongevallen




Driekwart nog nooit onveilige situatie
meegemaakt

6. Heeft u zelf weleens met een onveilige situatie op uw onderwijsinstelling te maken gehad?
(Basis, allen n=1344)

hogeschool universiteit

5 ja M nee, nog nooit

Over het algemeen heeft een kwart (25%) van de ondervraagden wel eens een onveilige situatie op de
onderwijsinstelling meegemaakt. Op universiteiten komen meer onveilige situaties voor dan op hogescholen
(35% versus 20%).

Meer medewerkers dan studenten hebben een onveilige situatie meegemaakt (ondersteunend en onderzoek/

onderwijs personeel, respectievelijk 32% en 35%, studenten 13%) . Meer mannen dan vrouwen hebben een
onveilige situatie meegemaakt (29% versus 21%).

it

vrouw Student Medewerker Ondersteunend
Onderzoek of = medewerker
Onderwijs

¥ ja M nee, nog nooit



Onveilige situaties vooral meegemaakt op
TU Delft en Universiteit van Wageningen

6. Heeft u zelf weleens met een onveilige situatie op uw onderwijsinstelling te maken gehad?
(Basis, ondervraagden van Hogeschool Arnhem/Nijmegen, Avans Hogeschool, Saxion,
Universiteit van Wageningen, TU Delft)

TU Delft 37% X
Universiteit van Wageningen 31%
Saxion 25% <—— Is gelijk aan overall gemiddelde
Avans Hogeschool 18% *
Hogeschool Arnhem en Nijmegen 15% %

Specifiek voor die onderwijsinstellingen die voldoende deelnemers hadden is gekeken naar specifieke
verschillen.

Op de TU Delft heeft men het vaakst onveilige situaties meegemaakt. Ook op de Universiteit van Wageningen
hebben mensen bovengemiddeld vaak een onveilige situatie meegemaakt (31%).



Diefstal en ongevallen meest voorkomende
onveilige situatie

6. Onveilige situaties op uw onderwijsinstelling
(basis, degenen die een onveilige situatie hebben meegemaakt n=340)

Diefstal g 33%
Ongevallen (ARBO) o 38%
Ongewenst gedrag | 16%

Brand s
Informatiebeveiliging 09 17%

Inbraak gy 17%

Fraude _7%

Privacy _6%

Milieu g, ©”

Anders, namelijk: 15%

Man “Vrouw

Diefstal en ongevallen (ARBO) meest voorkomende onveilige situaties op onderwijsstellingen.

Vrouwen noemen vaker ongewenst gedrag dan mannen. Mannen hebben vaker onveilige situaties meegemaakt
met betrekking tot ongevallen (ARBO), inbraak en milieu.

Ongewenst gedrag komt bij hogescholen vaker voor dan bij universiteiten (25% vs. 15%).
Dat geldt ook voor fraude (10% vs. 4%).

Voor enkele specifieke onderwijsinstellingen kan gesteld worden dat bij de Universiteit van Wageningen
ongevallen het meeste voorkomen (47% van de onveilige situaties vallen hieronder). Brand en diefstalincident-
en komen bij de TU Delft het vaakst voor, respectievelijk 36% en 49% van het totaal aantal onveilige situaties.



Andere onveilige situaties:
bommelding & intimidatie

6. Onveilige situaties op uw onderwijsinstelling (anders, namelijk)
(basis, degenen die kozen voor de optie ‘anders, namelijk’ n=62)

= - -
E e i £ 3e E £ Sz i,
B o 15 ncumisten S meyEE 2 Bz w E -8 5%
S. = Feocpewp S S S NS CEf FE:
= 2 = S 2 8 &g “ES £ 2%
88 f L f o D = 2883 B S5 § VR
£= = =it 2 E onvelliggedrag S S= E @@=y €S = fefecten electrische installatie
onwillge studenten bij ontruimen -= Deuren brandscheiding staan en met prullntik _ gmmmmy =2 Verkeersongeluk campus
ioniserende Hoogspanning = — 'é verkeer op de campus agressie _§‘§ parkeerplaatsg' 2
Nooduitgang geblokkeerd door schilders 2° & .| == . nooddeur .B_HV& =s £ =
o dreigementen E ES__g- frautemailties Yy g - = chemicalien EQpm
stotelstmkelm=.|gh £ = EEgE®
EY o° FF 83
E = =5 Lo
= = persoonlijke__
2 g

15% noemde hier bommelding als andere onveilige situatie. 5% noemde intimidatie.



Veiligheid onderwijsinstelling belangrijk geacht

7. In welke mate vindt u Veiligheid op uw onderwijsinstelling belangrijk dan wel onbelangrijk?
(Basis, allen n=1344)

M Zeer belangrijk M Belangrijk

I Niet belangrijk, noch onbelangrijk W Niet belangrijk/totaal niet belangrijk

Veiligheid wordt door nagenoeg iedereen (94%) als (zeer) belangrijk bestempeld.



Veiligheidssituatie voldoende tot goed

8. De veiligheidssituatie op onze onderwijsinstelling is...
(Basis, allen n=1344)

Ondersteunend medewerker _—
Medewerker Onderzoek of Onderwijs _— 1%

M Uitstekend [ Goed I Voldoende M Matig WM Slecht

De veiligheidssituatie van de onderwijsinstelling wordt over het algemeen als voldoende (35%) tot goed
(46%) beoordeeld.

Studenten zijn significant positiever over de veiligheidssituatie dan ondersteunend personeel en personeel
op het gebied van onderzoek of onderwijs.

De veiligheidssituatie bij de TU Delft scoort het laagst; 15% geeft daar aan de veiligheidssituatie matig

te vinden.




Kwart heeft ideeén om veiligheid te verbeteren

9. Heeft u zelf suggesties voor verbetering van de veiligheidssituatie op uw onderwijsinstelling?
(Basis, allen n=1344)

Ja (n=379)

Meest voorkomende antwoorden:

“Betere toegangscontrole”
“Pasjes systeem”

“Ervoor zorgen dat het brandalarm
overal te horen is.”

“Beter cameratoezicht, en extra
beveiligingspersoneel”

“Betere beveiliging van gebouwen.
Meer surveillance door beveiligers.”

“Duidelijk vastleggen wie voor wat
verantwoordelijk is en dat ook controleren.”

Ruim een kwart (28%) geeft aan suggesties te hebben om de veiligheidssituatie op de onderwijsinstelling te
verbeteren. Dit zijn meer medewerkers op het gebied van onderzoek of onderwijs (33%) of ondersteunend
medewerkers (33%) dan studenten (20%).



Helft geen weet van voorlichtingsmateriaal
veiligheid

In totaal is ongeveer de helft (47%)
bekend met voorlichtingsmateriaal
op het gebied van veiligheid.

Op universiteiten is meer kennis
van voorlichtingsmateriaal dan op

10. Zijn er volgens u op uw onderwijsinstelling voorlichtingsmaterialen op het gebied van veiligheid?
hogescholen (62% vs. 40%).
Studenten zijn het minst op de

(Basis, allen n=1344)
hoogte; 65% is niet bekend met I—l
voorlichtingsmateriaal, tegenover totaal universiteit hogeschool
51% van onderzoek- of onderwijs-

medewerkers en 41% van onder-
steunend personeel.

W Ja M Nee, niet dat ik weet

Nader bekeken, blijkt er een hogere
bekendheid bij TU Delft en Universiteit
van Wageningen (resp. 61% en 66%)
dan bij Avans Hogeschool (34%),
Hogeschool Arnhem/Nijmegen (39%)

en Saxion (45%).
Medewerker Onderzoek of Onderwijs _

Ondersteunend medewerker

Student

W Ja W Nee, niet dat ik weet



Intranet en meldpunt incidenten bekendste
voorlichtingsinstrumenten

10. Bekendheid voorlichtingmaterialen
(Basis, degenen die bekend zijn met voorlichtingsmaterialen op het gebied van veiligheid
op hun school/universiteit n=637)

Informatie op intranet 53%

Meldpunt incidenten/calamiteiten

58%
Srochures,foders |-
s
E-mail berichten over veiligheid _ 40% *
Informatie op de website van de instelling - ax 349% %
Artikelen in het blad van de hogeschool/universiteit q
Introductieprogramma s 209 X
Anders T
& hogeschool universiteit

Informatie op intranet en via meldpunt incidenten/calamiteiten vaakst genoemd als voorlichtingsinstrument
(beide door 58% van ondervraagden).

Mensen op universiteiten zijn vaker bekend met diverse voorlichtingsinstrumenten dan mensen op een
hogeschool. Brochures/folders, posters, e-mailbericht, informatie op website en introductieprogramma worden
vaker genoemd bij universiteiten dan bij hogescholen.



Kwaliteit voorlichtingsmaterialen kan beter

11. De kwaliteit van de voorlichtingsmaterialen op het gebied van veiligheid op onze onderwijsinstelling is...

(Basis, degenen die bekend zijn met voorlichtingsmaterialen op het gebied van veiligheid op hun
school/universiteit n=637)

M Uitstekend M Goed I Voldoende M Matig M Slecht

Met betrekking tot de kwaliteit van het voorlichtingsmateriaal is er nog ruimte voor verbetering.
14% geeft aan dat het er matig tot slecht voor staat. Bijna de helft geeft ‘slechts’ een voldoende.




Meesten hebben geen suggesties voor
verbetering voorlichtingsmaterialen

12. Heeft u zelf suggesties voor verbetering van de voorlichtingsmaterialen met betrekking tot veiligheid
bij uw onderwijsinstelling?
(Basis, allen n=1344)

Ja (n=301)

Meest voorkomende antwoorden:

“Kort & helder zijn”

“Indien er zich echt een ramp voldoet (denk
aan brand TU Bouwkunde) sms alert naar
medewerkers en studenten sturen.”

“Meer zichtbaarheid/ bekendheid creéren.”

“Informatie op bijvoorbeeld intranet. Aandacht
via andere interne communicatiekanalen.”

“Onderdeel laten maken van introductie
nieuwe medewerkers & studenten.”

“Voorlichting presentatie.”

De meeste respondenten hebben geen concrete suggesties voor verbetering van voorlichtingsmaterialen.



Verbetering van de veiligheid draagt bij aan
positief imago en betere concurrentiepositie

13. Verbetering van de veiligheid op onze hogeschool/universiteit draagt bij aan een positief imago en een
betere concurrentiepositie
(Basis, allen n=1344)

M Helemaal mee eens B Mee eens
" Niet mee eens, noch mee oneens B Mee oneens
M Helemaal mee oneens




Awareness-instrumenten
m.b.t. integrale veiligheid
in het hoger onderwijs:

Inventarisatie en best practices

Dinand Jansen /JGH / 2012
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1. Inleiding en centrale vraagstelling

Om de integrale veiligheid in het hoger onderwijs te kunnen verbeteren, heeft de OCW projectgroep Integrale
Veiligheid (I.V.) drie deelprojecten uitgevoerd:

- een programma voor het verhogen van de Awareness op het gebied van I.V.
- een stappenplan voor de Risico-analyse
- blauwdrukken voor de Governance en bedrijfsvoering.

De meeste instellingen zullen zich nog beter bewust moeten worden van nut en noodzaak van Integrale
Veiligheid in hun organisatie (awareness). Een awareness-programma zal zich eerst richten op bewustwording
bij de besturen en hen vervolgens instrumenten aanreiken om die bewustwording ook bij medewerkers,
studenten en de omgeving aan te wakkeren.

Daarom is er in opdracht van de OCW projectgroep een inventarisatie uitgevoerd bij 11 HBO/WO instellingen
in Nederland. Het eindresultaat is een aantal instrumenten waarmee de instellingen voor hoger onderwijs hun
Integrale Veiligheid op het gewenste niveau kunnen brengen. De instrumenten zijn gebundeld in een toolkit, te
vinden op de website www.integraalveilig-ho.nl , waarmee de instellingen zelf hun I.V. kunnen optimaliseren.

Als centrale vraagstelling voor het deelproject Awareness hanteren we: welke voorlichtingsmaterialen op
het gebied van veiligheid zijn er al (IST), wat zijn daarin de best practices en hoe kunnen we daarmee de
awareness verder verbeteren (SOLL)?

Om die vragen te kunnen beantwoorden, hebben we verschillende onderzoeken uitgevoerd. In de volgende
hoofdstukken worden de resultaten behandeld van:

- kwalitatief vooronderzoek d.m.v. campus interviews

- nul-meting onder studenten en medewerkers

- inventarisatie van bestaande voorlichtingsmaterialen

- best practices van HBO/WO-instellingen m.b.t. awareness.

Wij danken de 11 zogenoemde pilot-instellingen voor hun medewerking aan de verschillende onderzoeken

en inventarisaties. Mede dankzij hen weten we nu beter welke kansen er liggen om de awareness te verbeteren
en daarmee een positieve veiligheidsbeleving in en van uw organisatie (imago) te realiseren.

Hoofdstuk 7 van dit rapport omvat tien conclusies & aanbevelingen. U kunt hoofdstuk 7 dan ook lezen als
management summary.

Eén van de instrumenten om de bewustwording met betrekking tot I.V. bij besturen (en vervolgens bij



2, Kwalitatief vooronderzoek
d.m.v. campus interviews

medewerkers en studenten) te verbeteren, is het houden van zgn. campus interviews. Het doel van de
campus interviews is om de besturen/beslissers te overtuigen van nut en noodzaak van de (integrale)
veiligheid bij hun onderwijsinstellingen.

De kernvraag in de campus interviews is daarom identiek aan die in de daarop volgende nul-meting, namelijk:
Wat is nu de awareness m.b.t. (integrale) veiligheid en hoe, met inzet van welke middelen, kan het H.O. die
awareness verbeteren?

Voor dit vooronderzoek hebben we bij 3 verschillende instellingen gesproken met in totaal 19 studenten en
medewerkers. We lichten er twee vragen m.b.t. awareness uit.

Ken je voorlichtingsmaterialen op het gebied Wat kan er beter?

van veiligheid, bij jouw instelling? - ‘informatiebeveiliging moet beter’

- meer dan de helft van de respondenten zegt ‘nee’ - ‘werkplekonderzoeken doen’

- ‘we zijn daar druk mee in ontwikkeling’ - ‘meldpunt voor incidenten maken’

-‘er is 2 x per jaar een oefening’ - ‘clinic of training geven, met verhalen uit de

- ‘er is te weinig voorlichting’ praktijk’

- ‘we hebben een incidentmeldingsknop’ - ‘iedereen moet precies weten wat ze moeten doen

- ‘voorschriften hangen overal’ als er iets gebeurt, maar daar zijn we nog lang niet’

- ‘daar zou best wel wat meer aandacht voor - ‘mystery guests laten rondlopen en zo onveilige
mogen zijn". situaties boven tafel krijgen’.

De 19 campus interviews zijn op film opgenomen en een filmcompilatie van ca. 5 minuten staat op de website
www.integraalveilig-ho.nl. De titel van het filmpje is ‘Veiligheidsbeleving in het Hoger Onderwijs: een impressie’.

Tussentijdse conclusie:

Desgevraagd geeft de helft van de studenten en medewerkers in het hoger onderwijs

(spontaan) aan vrijwel niet op de hoogte te zijn van voorlichtingsmaterialen op het gebied
van veiligheid.

Ook geven zij aan dat er veel ruimte is voor verbetering van de ‘awareness’ op dit gebied
en zij hebben daar ook concrete suggesties voor.




3. Nul-meting onder studenten en medewerkers

Na het kwalitatieve vooronderzoek is er een kwantitatieve zgn. nul-meting onder studenten en medewerkers van
9 HBO/WO pilot-instellingen gehouden (UvA en TUE deden niet mee, omdat zij zelf al vergelijkbaar onderzoek
hadden uitgevoerd). Voor deze online enquéte hebben in totaal 1.344 respondenten de vragenlijst ingevuld.

De volledige rapportage van het onderzoek ‘Awareness (integrale) veiligheid in het Hoger Onderwijs’ staat op

de website www.integraalveilig-ho.nl .

Uit de resultaten van het onderzoek blijkt, dat ‘Veiligheid’ door maar liefst 94% van de respondenten als
(zeer) belangrijk wordt bestempeld. Slechts 6% (HBO) resp. 12% (WO) is van mening dat de feitelijke
veiligheidssituatie matig of slecht is.

Voor dit rapport lichten we er de bekendheid met voorlichtingsmaterialen (op het gebied van veiligheid) uit.
Het blijkt dat meer dan de helft van de medewerkers en studenten niet bekend is met dergelijke voorlichtings-
materialen. Degenen die daar wel bekend mee zijn, noemen de volgende voorlichtingsinstrumenten:

Informatie op intranet _58%
Meldpuntincidenten/calamiteiten _58%
Brochures, folders O 54%
posters I—
E-mail berichten over veiligheid . 18% 40%
Informatie op de website van de instelling A% 349%
Artikelen in het blad van de hogeschool/universiteit _17%

Introductieprogramma - 14% 22%

Anders ?

mhogeschool universiteit



Informatie op intranet en via een meldpunt incidenten/calamiteiten worden het vaakst genoemd als
voorlichtingsinstrument; beide door 58% van de ondervraagden.

Respondenten op universiteiten zijn vaker bekend met diverse voorlichtingsmaterialen dan mensen op
een hogeschool. Brochures/folders, posters, e-mailbericht, informatie op website en introductieprogramma
worden vaker genoemd bij universiteiten dan bij hogescholen.

Niet alleen de bekendheid met voorlichtingsmaterialen (47%) is volgens respondenten onder de maat, ook
de kwaliteit van de voorlichtingsmaterialen kan beter. Van allen die bekend zijn met dergelijke voorlichtings-
materialen geeft bijna de helft ‘slechts’ een voldoende en 14% geeft aan dat het er met de kwaliteit matig
tot slecht voor staat.

Gevraagd naar suggesties voor verbetering van voorlichtingsmaterialen, zijn de meest voorkomende
antwoorden:

- ‘kort en helder zijn’

- ‘indien er zich een ramp voordoet sms alert naar medewerkers/studenten sturen’

- ‘meer zichtbaarheid/bekendheid creéren’

- ‘informatie op bijvoorbeeld intranet’

- ‘aandacht via andere interne communicatiekanalen’

- ‘onderdeel laten maken van introductie nieuwe medewerkers/studenten’

- ‘voorlichting, presentatie’.

Tussentijdse conclusie:

Net als uit het kwalitatieve vooronderzoek, blijkt uit de kwantitatieve nul-meting dat
meer dan de helft van de studenten en medewerkers niet op de hoogte is van het bestaan

van relevante voorlichtingsmaterialen. Respondenten die zulke voorlichtingsmaterialen
wel kennen, vinden dat de kwaliteit beter kan. Van alle respondenten heeft 22% suggesties
voor verbetering.




4. Inventarisatie van bestaande voorlichtings-
materialen

Uiteraard hebben we, naast de studenten en medewerkers, ook de HBO/WO instellingen in de pilot zelf
gevraagd over welke voorlichtingsmaterialen op het gebied van veiligheid zij beschikken. Daartoe is in eerste
instantie gekeken op de openbare websites van de 11 HBO/WO pilot-instellingen. Ongeveer de helft van de
instellingen blijkt over veiligheid geen informatie op de openbare website te hebben. Vervolgens is telefonisch
en per e-mail nagevraagd of er voorlichtingsmaterialen op het gebied van veiligheid beschikbaar zijn.

In onderstaand overzicht staat het resultaat van de inventarisatie beknopt samengevat.

Het zoekwoord bij de inventarisatie via de openbare websites was bij alle instellingen het generieke begrip
‘veiligheid’. Dat zoekwoord gaf bij ongeveer de helft van de onderzochte instellingen geen directe resultaten.
Bij het intikken van meer specifieke zoekwoorden zoals Arbo, Beveiliging, Informatiebeveiliging en Security
komen er wel meer directe resultaten.

De meeste pilot-instellingen blijken bij navraag telefonisch/per mail te beschikken over diverse voorlichtings-
materialen op het gebied van veiligheid. Veelal is deze informatie te vinden op hun intranet.

Tussentijdse conclusies:

Van de studenten en medewerkers geeft ongeveer de helft aan niet op de hoogte te zijn van het bestaan
van voorlichtingsmaterialen op het gebied van veiligheid. Echter, uit bovenstaande inventarisatie blijkt
dat die materialen bij vrijwel alle HBO/WO instellingen wel degelijk aanwezig zijn. Het lijkt er dus op,
dat er nog veel te winnen is met het onder de aandacht brengen van die voorlichtingsmaterialen.

Een aantal awareness-instrumenten zien we bij meerdere instellingen terug. Het gaat dan om:
alarmnummers, BHV, calamiteitenplan en —folder, digitale meldpunten en meldformulieren, filmpjes,
flyers en folders veiligheid, informatiebeveiliging, incidentenregistratie en veiligheidsreglement.

Opvallend is dat dit grotendeels ‘zend’instrumenten zijn. Er zijn weinig voorbeelden van dialoog
en interactie over (integrale) veiligheid gevonden.

Uit diverse onderzoeken blijkt dat veiligheid & zekerheid een low-interest onderwerp is. Zie ook de Maslow-
piramide (behoeftenhiérarchie). De door ons gehouden onderzoeken bevestigen dat beeld, maar geholpen
(gevraagd) vinden studenten en medewerkers veiligheid wel degelijk van belang.

De crux van een awareness-programma op het gebied van veiligheid zit ‘m dan ook in het manifest (aware)
maken van een latente behoefte. Een goede strategie daarvoor is die van ‘betrokkenheid’. Dialoog, interactie,
participeren en meedenken zijn allemaal vormen om die betrokkenheid te stimuleren. Ook onderzoek (zie de
campus interviews en de nul-meting) is een instrument dat, mits goed uitgenut, bijdraagt aan het creéren

van bewustwording en betrokkenheid.

Voorbeeld NVVK: een Nederlands betonbedrijf heeft m.n. dankzij awareness-workshops veiligheidsverbeteringen
gerealiseerd van ruim 80% en daarmee 1 min. euro bespaard.



Universiteit van Amsterdam

Geen informatie m.b.t. (integrale)
veiligheid op openbare website.
Wel resultaten via zoekwoorden
Informatiebeveiliging en Security

Geen nadere informatie ontvangen

Wageningen University

Geen informatie m.b.t. (integrale)
veiligheid op openbare website.
Wel verwijzing naar intranet

- intranet Veiligheid en Milieu
- link naar chemiekaarten

- link naar arbo-catalogus

- voorlichtings DVD’s

TU Delft

Intranet, medewerkersportal met
foto’s, films, veiligheidstips. Flyer
Keep it safe (3 TU's), incidenten-
registratie, 3 x instructiefilm

Geen nadere informatie beschikbaar

TU Eindhoven

Website ‘Uw veiligheid voorop’,
Veiligheidsfolder, Integron
onderzoek veiligheidsbeleving

- flyer Alarmnummer 8050
- www.rug.nl/8050

- filmpje 8050 bij calamiteit
- aanvullende huisregels

Rijksuniversiteit Groningen

Pagina ‘Veiligheid’, m.n. terrein- en
gebouwbewaking. Alarmnummer
8050

- flyer Alarmnummer 8050
- www.rug.nl/8050

- filmpje 8050 bij calamiteit
- aanvullende huisregels

Universiteit Maastricht

Geen informatie m.b.t. (integrale)
veiligheid op openbare website.
Wel resultaten via zoekwoorden
Arbo, Beveiliging, Informatie-
beveiliging en Security

Intranet met o0.a. Arbo & Preventie,
BHYV, Biologische Veiligheid,
Incidenten, Stralenveiligheid. Verder:
- digitaal meldpunt

- 3 awarenessfilms

- CyberSaveYourself

- informatiebeveiliging

Universiteit Leiden

Website 'Veiligheid, Gezondheid en
Milieu”. Elektronisch meldformulier

- Vastgoed Universiteit Leiden
- pagina Beveiliging

- veiligheidsreglement voor

- opdrachtnemers

veiligheid op openbare website.
Wel resultaten via zoekwoorden
Arbo en Security

Saxion Geen informatie m.b.t. (integrale) - calamiteiten beleidsplan
veiligheid op openbare website. - calamiteiten folder
Wel veel informatie over de - alarmnummer 1112
opleiding Security Management - ontruimingsplan

HAN Geen informatie m.b.t. (integrale) - informatiebeveilingsbeleid

- implementatie informatie-
beveiliging

Avans Hogeschool

Geen informatie m.b.t. (integrale)
veiligheid op openbare website.
Wel over Arbo en Security

- alarmnummer 5555

- pasjes, voorlichtingsflyer

- crisis-organisatie, BHV-folder

- intranet met meldformulier,

- veiligheidskaart Wat te doen bij




5. Enkele best practices van HBO/WO pilot-
instellingen

Uit de eerdere inventarisatie bij de HBO/WO-instellingen blijkt zowel eenheid als verscheidenheid wat betreft
de beschikbare voorlichtingsmaterialen op het gebied van veiligheid. Interessant is vervolgens de vraag wat
de instellingen op dit gebied van elkaar kunnen leren. Anders gezegd: wat zijn de best practices?

Best practices in het awareness-kader voldoen in elk geval aan de volgende criteria:
- onderscheidend, bijzonder
- relevant voor de doelgroepen (m.n. studenten en medewerkers)

- geloofwaardig en liefst met mogelijkheid van interactie/dialoog.

Vanuit die criteria geredeneerd staan hierna enkele voorbeelden van wat we *best practices’ op het gebied
van awareness m.b.t. (integrale) veiligheid mogen noemen.

Op deze voorbeelden zit copyright; ze mogen derhalve niet zonder toestemming van de betreffende
instelling gebruikt worden.

UM/FHML, awareness-films
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hogeschool
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Avans, BHV-folder

UG, poster Neem tijd voor veiligheid

Veilig studeren, veilig werken ,’Ga\
en een prettig klimaat; Nz
dat doen we samen! n-m:'emw

Onder deze titel voert de TU Dalft campagne om de Zij 2ijn aanwerlg op de stands bi] de facultelten Industrise!
aandacht te vestigen op “Integrale Velligheld” (TV). Ontwerpen en Bouwkunde.

« Diefstal - niet slleen van Laptops of fetsen, maar » I3 Je laptop veilig voor hackers? Laat je laptop besten.
ook van je "identitell” en inbraak In computers Komt hi] deor de keuring, dan krijg Je een leuke
» Dngewenst gedrag, ook in relatie tot studentencultuur beloning.
of cultuurverschillen Heb je vragen over pesten of ander ongewenst gedrag?
= Wat te doen bij Kigine ongevallen Vertrouwenspersonen Hjn aanwezhy, spreek e Ban.
Wel of nlet meteen naar buiten toe als je het

Tedereen heeft een veranbwoardelifkheid bij het bestrijden *show whaop'-geluldsignasl haart?
wan incidenten, maar ook bij het voorkomen daarvan, BHV biedt antwoord op &l je vragen.
We willen daaram laten zlen wal Je zelf kunt doen.

irgchillende afdelingen kunnen jij daarbij wel helpen.

http:/ /integraleveiligheid.tudelft.nl
'FU Delft S

|
TUD, flyer IV-campagne




6. Ontwikkelfasen naar integrale veiligheid

In het ‘Eindrapport integrale veiligheid in governance en bedrijfsvoering H.O.” wordt gesproken over
verschillende ontwikkelfasen. We sluiten graag aan bij het daarin gehanteerde model met 5 groei- of
ontwikkelfasen naar integrale veiligheid.

Met betrekking tot awareness stelt het rapport o.a.: ‘Integrale veiligheid kan alleen floreren op basis van

een vruchtbare veiligheidscultuur. Een sociaal verantwoordelijke houding van alle medewerkers (en studenten)
ten aanzien van veiligheid in de organisatie.” Onderstaand een invulling van de 5 groeifasen in de categorie
bewustwording (awareness).

Categorie 6: Bewustwording

1
Functionele
Veiligheid

2
Procesmatige
Veiligheid

3
Systematische
Veiligheid

4
Beheerste
Veiligheid

5
Integrale
Veiligheid

- Zijn de medewerkers
voldoende bekend
met veiligheidrisico’s
en incidenten?

- Worden regels
door medewerkers
voldoende nageleefd?

- Wordt veiligheids-
gedrag per veilig-
heidsfunctie
geadresseerd?

- Is de veiligheid
cultuur beschreven?

- Worden
bewustwordings-
bijeenkomsten
georganiseerd voor
medewerkers?

-Wordt intern
gecommuniceerd over
veiligheid richting de
medewerkers?

- Is veiligheidsbewust-
zijn een onderdeel
van het opleidings-
programma?

- Wordt per veiligheids-
functie veiligheids-
gedrag op een zelfde
wijze benaderd?

- Is veiligheid een
onderdeel van de be-
oordelingssystematiek
van medewerkers?

- Vindt communicatie
over veiligheid ook
door lijnmanagement
plaats (naleving van
gemaakte afspraken)?

- In hoeverre zijn
medewerkers bewust
van verschillende
van de verschillende
gedragsaspecten die
voortvloeien uit ver-
schillende veiligheids-
functies.

- Kunnen medewer-
kers ook meedenken
en -praten over
veiligheidsrisico’s in
een medewerkers-
platform?

Om de betrokkenheid
bij het veiligheids-
beleid en het draag-
vlak onder medewer-
kers voor veilig-
heidsmaatregelen

te vergroten kunnen
medewerkersplatforms
en overlegstructuren
worden ingericht.
Medewerkers die
dagelijks met beide
benen in de praktijk
staan kunnen een
waardevolle bijdrage
leveren aan het
bijstellen en door-
ontwikkelen van
maat-regelen en
beleid.




Eerder zagen we al, dat de verschillende HBO/WO instellingen zich in diverse van deze groeifasen bevinden.
Belangrijke vragen om de ontwikkelfase van uw instelling te kunnen vaststellen zijn: wat is de uitgangssituatie,
wat is de ambitie en hoe ziet het tijdspad eruit?

Tussentijdse conclusie:

Uit de voorgaande inventarisatie blijkt dat de meeste HBO/WO instellingen in de pilot, qua awareness

tussen de ontwikkelfasen 2 en 5 in zitten. Van de 11 pilot-instellingen zijn er hooguit enkele die
qua awareness in de buurt komen van integrale veiligheid (platform voor, dialoog en interactie met
studenten en medewerkers). Daar liggen nog volop mogelijkheden voor groei en ontwikkeling.




7. Conclusies & aanbevelingen

Uit deze inventarisatie van awareness-instrumenten m.b.t. integrale veiligheid in het hoger onderwijs halen we een
aantal conclusies en aanbevelingen. U kunt deze conclusies en aanbevelingen ook lezen als management summary.

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

De 19 campus interviews die we hebben gehouden resulteren o.a. in het feit dat meer dan de helft van de
studenten en medewerkers zegt: ik ben niet op de hoogte van voorlichtingsmaterialen op het gebied van
veiligheid. Zij geven aan dat er veel ruimte is voor verbetering van de ‘awareness’ op dit gebied.

Uit de nul-meting onder 1.344 respondenten (studenten en medewerkers) komt eenzelfde beeld naar
voren. Bovendien vinden de respondenten die zulke voorlichtingsmaterialen wel kennen, dat de kwaliteit
daarvan beter kan.

Met de inventarisatie van bestaande voorlichtingsmaterialen bij de HBO/WO instellingen zelf wordt
duidelijk, dat die materialen wel ruimschoots aanwezig zijn. Er lijkt dus nog veel te winnen met het beter
onder de aandacht brengen daarvan.

Een aantal awareness-instrumenten is bij meerdere instellingen aanwezig: alarmnummer, BHY,
calamiteitenplan en -folder, digitale meldpunten en meldformulieren, filmpjes, flyers en folders veiligheid,
informatiebeveiliging, incidentenregistratie en veiligheidsreglement.

Opvallend is dat de bij meerdere instellingen aanwezige instrumenten grotendeels ‘zend’instrumenten zijn.
Er zijn bij deze inventarisatie weinig voorbeelden gevonden van dialoog en interactie over (integrale)
veiligheid, terwijl juist die instrumenten aanzetten tot gewenst gedrag. Zie hoofdstuk 4 van dit rapport.
Uit de inventarisatie blijkt, dat er reeds een behoorlijk aantal ‘best practices’ voorhanden is. Het lijkt
verstandig om deze best practices in een vervolgtraject te delen tussen de HBO/WO instellingen

(het wiel hoeft dan maar één keer uitgevonden te worden).

Als we het ontwikkelmodel uit het voorgaande hoofdstuk hanteren, blijkt n.a.v. deze inventarisatie dat de
meeste HBO/WO instellingen qua awareness tussen de ontwikkelfasen 2 en 5 in zitten.

Van de 11 pilot-instellingen zijn er hooguit enkele die qua awareness in de buurt komen van de
ontwikkelfase ‘integrale veiligheid’ (met een platform voor, dialoog en interactie met studenten

en medewerkers). Daar liggen nog volop mogelijkheden voor groei en ontwikkeling.

Een aanbeveling om de awareness m.b.t. veiligheid op een hoger plan te brengen (en daarmee een
volgende ontwikkelfase richting integrale veiligheid te bereiken) is het intensiever inzetten van de volgende
awareness-instrumenten: inbedding van veiligheid in opleidings- en trainingsprogramma’s medewerkers,
introductieprogramma’s studenten, interactieve bijeenkomsten zoals awareness-workshops, onderdeel
maken van beoordelingssystematiek medewerkers, mystery guests inzetten en gericht werkplek-onderzoek.

7.10 De crux van een awareness-programma op het gebied van veiligheid zit ‘m in het manifest (aware) maken

van een latente behoefte; zie hoofdstuk 4.
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Stappenplan integrale
veiligheidsrisicoprofiel

Deel I Stappenplan




Toepassing stappenplan

e TIedere stap heeft een procesmatige en inhoudelijke component.

e Tedere stap wordt in dit verkorte stappenplan samengevat en nader toegelicht in de bijlagen.
In het rood wordt steeds verwezen naar een toelichting in één of meerdere bijlagen.

e Per stap vindt u diverse ‘tools”: nuttige informatie om elke stap inhoudelijk en procesmatig te kunnen
verlopen.

e Het stappenplan kunt u benutten als ‘start’ van het opstellen van een integrale veiligheidsrisicoprofiel,
maar ook als aanvulling of verdieping op bestaande risicoprofielen.

e Indien u reeds risico’s instellingsbreed in kaart heeft gebracht en gewogen, kunt u nagaan of specifieke
uitwerkingen iets toevoegen.

Lees nu: toelichting sheets 1 t/m 4.



Opbouw stappenplan

STAP 0 Initiatieffase:
Commitment, opdrachtverwerving
& medewerking

¢ Suggesties om traject in de initiatieffase vorm te geven

STAP 1 Opstarten: betrek (interne
en externe) partners en verzamel
informatie

e Suggesties te betrekken partners
e Suggesties te verzamelen informatie

STAP 2 Groslijst en selectie:
integrale veiligheidsrisico’s

e Achtergrondinformatie risico’s

e Startoverzicht risico’s (‘groslijst)

e Criteria voor selectie

¢ Suggesties voor opzet discussie-bijeenkomst
e Wat te doen met veiligheidsbeleving?

STAP 3 Opstellen en vaststellen
risicoparameters:
waarschijnlijkheid & impact

¢ Voorbeelden waarschijnlijkheids- en impactparameters
¢ Ingevuld voorbeeld parameters

STAP 4 Wegen risico’s & vaststellen
risicoprofiel

e Suggesties voor hoe tot weging te komen

STAP 5 Interpretatie & prioritering
risicoprofiel

e Toelichting bestuurlijke overwegingen bij prioritering en
bepalen maatregelen

STAP 6 Borgin

¢ Opstellen actie- en behandelplan: Plan Do Act Check




STAP 0: ‘Initiatieffase’

Commitment, opdrachtverwerving
& medewerking

ZERO,

Processtap

¢ Agendeer het ‘integrale veiligheidsstappenplan’ bij het College van Bestuur
en verkrijg bestuurlijk commitment.

¢ Verwerf een gelegitimeerde opdracht.

¢ Maak een projectplan, inclusief planning.

¢ Breng in kaart wie intern en extern betrokken moeten worden, wat hun
behoeften, wensen en belangen zijn en wat hun eventuele rol kan zijn in
het project.

e Zorg voor voldoende ondersteuning in mensen, tijd en middelen.

Lees nu: toelichting sheet 6.



STAP 1: Opstarten

Betrek (interne en externe) partners en
verzamel informatie

Processtap

¢ Benader interne partners en leg uit wat er verwacht wordt op een
aantal momenten binnen het project.

¢ Verzamel documentatie over veiligheid en risico’s (beleid, protocollen,
rapportages) in samenwerking met interne en externe stakeholders.

Inhoudelijke stap

Verzamel:

¢ ‘Neutrale’ informatie over locaties en de omgeving
(activiteiten gekoppeld aan gebruikers, frequentie/ tijden
en ruimtelijke context).

¢ Incidenten binnen de instelling.

Maak de koppeling tussen informatie en informatiebronnen.

Lees nu: toelichting sheets 8 t/m 14.



STAP 2: Groslijst en
selectie

Integrale veiligheidsrisico’s

Processtap

¢ Bijeenkomst organiseren met interne partners (zie projectplan voor selectie).
e Documentatie uit stap 1 paraat houden.

e Bestuur betrekken bij besluitvorming.

Inhoudelljke stappen
¢ Breng de maximale set van integrale velllgheldsr|5|cos in kaart (groslijst).

» Maak vervolgens een risicoselectie voor risico ‘s die gelden voor de specifieke
instelling, gegeven haar kenmerken, op basis van locatie, omgevings- en
incidenteninformatie en assets.

e Laat de selectie van risico’s bestuurlijk vaststellen.

Lees nu: toelichting sheets 16 t/m 20.



STAP 3: Opstellen en
vaststellen

Risicoparameters: waarschijnlijkheid & impact

Processtap
ﬂ ¢ Bijeenkomst organiseren met interne partners (zie projectplan voor selectie).
o Informatie uit stap 2 betrekken (selectie risico’s).

e Bestuur betrekken.

Inhoudelijke stappen

Verzamel:

e Opstellen wegingsparameters.

¢ (Bestuurlijk) vaststellen wegingsparameters.

Lees nu: toelichting sheets 22 & 23.



STAP 4: Wegen selectie
van risico’s

Processtap
¢ Bijeenkomst organiseren met interne partners (zie projectplan voor selectie).
o Bestuur betrekken in uiteindelijke weging en vaststelling.

Inhoudelljke stappen
Verzamel de volgende ingrediénten:
1. Informatie over (on)veiligheidssituatie (stap 1)
2. Set van relevante risico’s (risicoselectie) (stap 2)
3. Risicomatrix (waarschijnlijkheid x impact) (stap 3)
4. Informatie over bestaande maatregelen op de selectie van veiligheidsrisico’s.
o Koppel de risico’s uit de risicoselectie aan concrete scenario’s en kom tot een
gedeeld beeld over wat die scenario’s inhouden.
e Weeg de scenario’s door middel van een stemproces of dialoog. Het resultaat is
een concept risicoprofiel.
¢ Bestuurlijke vaststelling van het risicoprofiel.

Lees nu: toelichting sheets 25 t/m 27.




STAP 5: Interpretatie &
prioritering risicoprofiel

Processtap
e Agendeer het integrale veiligheidsrisicoprofiel op de
bestuurlijke agenda.

Inhoudelijke stappen

¢ Bestuurlijke interpretatie integrale veilligheidsrisicoprofiel
en prioritering aanpak risico’s.

¢ Bestuurlijke vaststelling maatregelen.

Lees nu: toelichting sheets 29.




STAP 6: Borging

Processtap
¢ Organiseer interne partners bij het opstellen van een actie- en
behandelplan (zie projectplan voor selectie van partners).

Inhoudelijke stappen

¢ Het actie- en behandelplan heeft als doel: borging van de bestuurlijk
vastgestelde maatregelen.

¢ Koppeling maatregelen aan planning, mensen en middelen.

Lees nu: toelichting sheets 31 en 32.




Marco Zannoni en Maaike Wensveen, COT




Stappenplan integrale
veiligheidsrisicoprofiel

Deel 11 Bijlagen en tools




Toelichting (1)

« Integrale veiligheid. Veiligheid krijgt in toenemende aandacht binnen het Hoger Onderwijs. Het gaat
daarbij om zowel ‘traditionele’ veiligheidsonderwerpen zoals brandveiligheid, maar in toenemende mate ook
over onderwerpen als agressie en geweld en calamiteiten- en crisismanagement. Tegelijkertijd blijft ‘veilig-
heid’ een abstract en soms vaag begrip: wat valt er nu wel en niet onder? Ook zijn veiligheidsonderwerpen
vaak nog ‘gescheiden’ onderwerpen, zoals bijvoorbeeld beveiliging aan de ene kant en brandveiligheid aan de
andere kant. Er is ook vaak sprake van een functionele scheiding in de organisatie van veiligheid. Als gevolg
daarvan worden veiligheidsrisico’s ook binnen deze functionele kolommen (afdelingen/ diensten) in kaart
gebracht. Ook de partijen buiten de instelling waarmee wordt samengewerkt kunnen per functionele kolom
verschillen. Daarnaast kunnen veiligheidsmaatregelen elkaar versterken of kunnen maatregelen gericht op het
ene veiligheidsdossier juist contraproductief zijn voor een ander veiligheidsdossier. Nadeel van deze aanpak is
dat er voor de bestuurder een gefragmenteerd en soms onbeheersbaar beeld van veiligheid kan zijn. Wanneer
u veiligheid daarentegen integraal benadert, probeert u grip te krijgen op alle veiligheidsrisico’s in samenhang
met elkaar en komt u vervolgens ook tot een passend en samenhangend maatregelenpakket.

« Veiligheid als één van de belangen. Er zijn ook andere legitieme belangen, zoals het
gewenste onderwijsklimaat, een gezonde bedrijfseconomische situatie, onderzoeks- en onderwijsambities,
etc. Het is niet altijd mogelijk om alle belangen tegelijkertijd te dienen. Veiligheid hoeft ook niet altijd het
dominante belang te zijn. Een klassiek voorbeeld betreft het mogelijke spanningsveld tussen een gewenste
open uitstraling en mogelijk gewenste strengere beveiligingsmaatregelen: mensen vooral binnen laten
komen versus het organiseren van controle en obstakels. Veiligheidsrisico’s behoeven uiteindelijk altijd
een (bestuurlijke) afweging, zeker wanneer andere belangen worden geraakt. Risico’s kunnen als gevolg
hiervan ook expliciet worden geaccepteerd.



Toelichting (2)

« Doel. Dit stappenplan is bedoeld om instellingen in het Hoger Onderwijs te faciliteren bij het opstellen
van het eigen integrale veiligheidsrisicoprofiel. Met behulp van het stappenplan kan de instelling komen
tot maatwerk: dit zijn de risico’s die voor mijn eigen organisatie gelden. Door dit periodiek te doen kan
het inzicht in risico’s en eventuele verschuivingen hierbinnen up to date worden gehouden. Het is geen
eenmalige activiteit. Soms verandert de organisatie, veranderen de activiteiten of verandert de omgeving.
Dit laatste mogelijk letterlijk wat betreft omliggende gebouwen, bedrijven of infrastructuur of meer
figuurlijk in de betekenis van een samenleving die verandert. Door het risicoprofiel aan te laten sluiten
op de beleidscyclus krijgt het een vaste plek en levert het ook sturingsinformatie op.

 Risico’s in kaart brengen. Een risicoberekening ontstaat door de kans te vermenigvuldigen met
het effect van een bepaalde onveilige situatie. Het is moeilijk om de risico’s (kans en effect) exact te bepalen,
maar de waarschijnlijkheid dat iets optreedt, kan wel worden ingeschat. Veiligheidsrisico’s zijn deels statisch
en deels dynamisch. Bijvoorbeeld door de snel veranderende omgeving en al dan niet getroffen maatregelen
kunnen risico’s groter of kleiner worden. Ook wijzigingen in de aard of omvang van de studentenpopulatie
kunnen van invloed zijn op het risico (bijvoorbeeld meer internationale studenten). Tot slot kan een
instelling niet alle veiligheidsrisico’s afdichten met maatregelen. Er moet dus een afgewogen keuze plaats-
vinden, waarbij proportionaliteit, effectiviteit en efficiency een rol spelen. Er zal daarom ook sprake zijn
van een zogenaamd restrisico: het risico dat overblijft (rest) op basis van de maatregelen om de veiligheid
te optimaliseren. Het accepteren van het restrisico is een bestuurlijke aangelegenheid.



Toelichting (3)

« Proportionaliteit. Het is geen haalbare kaart om alle veiligheidsrisico’s voor een instelling in kaart te
brengen. Voor wat betreft de risico’s die raken aan de belangrijkste ‘assets’ van de instelling, is dit echter wel
mogelijk en noodzakelijk.

« Wat is de relatie tot ‘governance’ (het gehele kader van bedrijfs-, bestuurs- en beheers-
processen dat het mogelijk maakt om het beleid met haar doelstellingen uit te voeren’) ?
¢ Keuzes over het vaststellen van en vervolgens het omgaan met risico’s worden mede bepaald door de
belangrijkste assets van een organisatie en haar missie, visie en strategische doelstellingen.
¢ De rollen en verantwoordelijkheden van sleutelfunctionarissen en de instrumenten die zij tot hun beschikking
hebben, zijn van invloed op:
- het ‘eigenaarschap’ om met voorstellen te komen om risico’s te beperken (mitigeren) en te beheersen
- het proces dat doorlopen wordt om te komen tot de samenstelling van het risicoprofiel
¢ Het risicoprofiel heeft een functie in verantwoording & in toezicht.
¢ In termen van ‘volwassenheid’ geldt dat per volwassenheidsstadium er ook een bepaalde invulling wordt
gegeven aan het omgaan met het integrale veiligheidsrisicoprofiel. Dit varieert van:
- een beperkte scope en meer operationele invulling door enkele sleutelfunctionarissen
- tot en met een operationeel en bestuurlijk traject waarin op basis van een duidelijke visie op veiligheid,
risico-reductie en acceptatie integraal naar risico’s wordt gekeken. Het profiel wordt periodiek
geactualiseerd.



Toelichting (4)

« Onderdeel toolbox. Het stappenplan is onderdeel van de Toolbox Integrale Veiligheid.
Naast dit stappenplan bestaat de toolbox ook uit een website, foto- en videomateriaal en uit een
handreiking ‘Integrale veiligheid in de governance en bedrijfsvoering".

» Totstandkoming. Het stappenplan is ontwikkeld binnen het project Integrale Veiligheid Hoger
Onderwijs, in opdracht van het ministerie van OCW. Twaalf Hoger Onderwijsinstellingen (zes hogescholen
en zes universiteiten) namen actief deel aan het project. Een conceptversie van het stappenplan is tijdens
een workshop voor de doelgroep getoetst op toepasbaarheid en werkbaarheid. Er is gebruik gemaakt van
door de instellingen aangeleverde schriftelijke documentatie en waar nodig zijn in interviews aanvullende
vragen gesteld.



STAP 0: ‘Initiatieffase’

Commitment, opdrachtverwerving
& medewerking

Toelichting stap 0

e Er zijn verschillende manieren om het traject in te gaan om uiteindelijk te komen
tot een integrale veiligheidsrisicoprofiel. Wellicht heeft u een opdracht gekregen
van het bestuur van de instelling om risico’s integraal in kaart te brengen.
Bijvoorbeeld vanuit een veiligheidsvisie met als uitgangspunt dat de veiligheids-
zorg integraal en risicogestuurd vormgegeven wordt binnen de instelling.
Misschien bent u juist zelf op het idee gebracht en wilt u ook zelf het initiatief
nemen. In dat laatste geval start u door het thema op de bestuurlijke agenda
te zetten en het bestuur te verzoeken een verkenning te doen naar de mogelijk-
heden om te komen tot een integrale veiligheidsrisicoprofiel. Nadat u de
verkenning heeft afgesloten, adviseert u het bestuur om het traject te vervolgen
met een concrete opdracht. In dit stadium is het belangrijk dat er ook een

ZEKE) bestuurlijk trekker is aangewezen en dat er commitment is in de lijndirectie
(faculteiten of academies) en de diensten om mee te werken aan een dergelijk
traject. Bij verantwoordelijken namens deze organisatieonderdelen is immers
ook relevante risico-informatie te halen. Bekijk altijd of er lopende initiatieven
of trajecten zijn binnen de organisatie waarbij u logischerwijs kunt aansluiten.

¢ Stel vervolgens een projectplan op. De doorlooptijd van het project is mede
afhankelijk van bestuurlijke ambities, (snelheid in) medewerking die u krijgt
van interne en externe partners en de beschikbaarheid en toegankelijkheid
van bestaande risico-informatie binnen de instelling.



STAP 1: Opstarten

Betrek (interne en externe) partnersen

verzamel informatie

Hoe interne partners in het project te betrekken
en organiseren?

U kunt aansluiten bij een bestaande werkgroep die zich bezig houdt met het

thema veiligheid, maar u kunt ook een eigen projectgroep oprichten die op een
vast aantal momenten bij elkaar komt (voor stap 1 t/m stap 6). Daarnaast

kunt u als projecttrekker op een aantal momenten interne partners binnen de

\//\\ e Er zijn verschillende manieren om interne partners te betrekken in het project.

instelling actief betrekken, bijvoorbeeld door interviews af te nemen of een

sessie te organiseren.

¢ In alle gevallen is het belangrijk dat gedurende het project interne partners sys-
tematisch betrokken
worden en samenwerken:
- Op elk niveau van de instelling: strategisch & bestuurlijk, tactisch & directie (lijn/ dienst) en operationeel.
- Namens alle functionele kolommen en met een kijk op zowel sociale als fysieke veiligheid.
¢ Neem in het projectplan op welke interne partners betrokken worden voor elke stap binnen het stappenplan.

Welke interne & externe partners te betrekken?

Interne partners

e Facilitaire Zaken

¢ Hoofd beveiliging/ veiligheid
e BHV

o ICT

¢ Financién

e Studentenzaken

e Communicatie

e Personeelszaken (HRM)

¢ Arbo-milieucodrdinator

e Secretaris / staf College van Bestuur, etc.

¢ Onderzoeksafdelingen

Externe partners
¢ Brandweer

e Politie

e GGD/GHOR

e Gemeente

Derden die actief zijn op het terrein van
de instelling

e Bedrijven

¢ Onderwijsinstellingen

¢ Onderzoeksinstituten

Deze externe partijen geven inzicht in mogelijke risico’s die zij
waarnemen dan wel die samenhangen met de eigen activiteiten
van die partijen.



Niveaus van (on)veiligheidsinformatie

Locatie TN

Directe

omqeving Kenmerken
Regionaal & Incidenten
Landelijk

Internationaal ___~

Tips

¢ Bepaal zelf het detail- en schaalniveau van bronnen voor (on)veiligheidsinformatie. Bijvoorbeeld: betrek ik ook
dreigingsinformatie (b.v. de kans op aanslag door milieuactivisten) en benut ik meld- en signaleringspunten
van gemeente of politie?

Welke (on)veiligheidsinformatie is nuttig om te verzamelen?

¢ Het actuele visiedocument/ beleidsplan/ jaarplan voor de instelling

¢ Calamiteiten- en/ of crisisplan

¢ Informatie over incidenten: jaarrapportages Arbo- en milieumeldingen, registratie beveiligingsincidenten,
veiligheidsoverleg, etc.

¢ Beleidsdocumenten die (mede) gaan over veiligheidsonderwerpen

¢ Bestaande risico-inventarisaties (0.a. voor wat betreft Arbo: RI&E)

¢ Bestaande rapportages over veiligheidsbeleving

¢ Bestaande veiligheidsinstructies of gedragsregels

¢ Ziekteverzuimcijfers (patronen)

¢ Overige onderzoeks- en adviesrapporten met betrekking tot veiligheid en risico’s of naar aanleiding van
calamiteiten



Wat zijn de activiteiten/ diensten en binnen welk organisatieonderdeel
vinden ze plaats? ‘het DNA van de organisatie’

* Kernactiviteiten: wat zijn de primaire , Facu'?:cceailgaenl}qisecsé -

activiteiten van een Hoger Onderwijsinstelling?

¢ Ondersteunende activiteiten, essentieel
voor het uitvoeren van de kernactiviteiten.
De (staf)diensten zijn hiervoor primair
verantwoordelijk, zoals ICT, Financiéle en
Juridische Zaken, Facilitaire Zaken, Human
Resource Management.

e Secundaire activiteiten, alle overige .
activiteiten, zoals beveiliging, catering, sport, Overige organisatie-

wonen en evenementen, vaak ondergebracht — > onderdelen en externe organisaties
bij diensten of bureaus die daarvoor speciaal ; ‘
in het leven zijn geroepen.

Wie nemen deel aan die activiteiten, waar vinden ze plaats en hoe vaak?
‘het DNA van de organisatie’

Academies/ Bijvoorbeeld: de activiteit onderwijs....
Faculteiten/ Schools

¢ Wie nemen deel aan de activiteiten (gebruikers)?
Nederlandse en buitenlandse studenten en medewerkers

Waar vinden de activiteiten plaats (ruimtelijke context)?
Verschillende schaalniveau’s: in Nederland of buitenland,
stad of platteland, gebouwen, ruimtes etc.

Hoe vaak vinden de activiteiten plaats (intensiteit en
frequentie)?
Voornamelijk overdag tussen 8:00 en 17:00 uur.

Kies zelf voor het detail- en schaalniveau waarop de
vraag beantwoord wordt

Onderwijs




Voorbeeld overzicht stap 1

Activiteiten Gebruikers Ruimte en locatie Intensiteit en
(incl. bewegingen) frequentie
De kern- Onderwijs & Studenten in binnen | NL: vier vestigingen in 80% van de
of primaire wetenschappelijk en buitenland, plaats X in de binnen- | onderwijsactiviteiten
activiteiten onderzoek studenten in ontwik- |stad, onderdeel Y en Z in NL,
kelingslanden (stage) | en buitenland etc. 20% buitenland.
De kritieke Laboratorium- Medewerkers Vestiging X en Y Maandelijks
ondersteunende werkzaamheden
activiteiten —
ICT Medewerkers Vestiging A 24 uur per dag
en externen
Gebouwbeheer Medewerkers Alle vestigingen Renovatie in 2012
gebouw Y
Beveiliging Externe inhuur Alle vestigingen Gedurende

openingstijden

Energievoorziening Externe Ruimte X Een keer in de maand
onderhoudsmensen

Secundaire Wonen Studenten Plaats X op het terrein | Een woontoren met
activiteiten van onderwijsgebouw Y| 100 bewoners,
24 uur per dag
Sport Studenten Plaats Y aan de rand Doordeweekse

van de stad avonden van 18:00
tot 22:00 uur
Horeca Studenten, Elke verdieping van Open van 9:00
medewerkers en gebouw X tot 17:00 uur

bezoekers
Evenementen Studenten, Plaats X, terrein Y Drie keer per jaar

medewerkers en
bezoekers




STAP 2: Groslijst en
selectie

Integrale veiligheidsrisico’s

Hoe een bijeenkomst in te richten om tot selectie te komen?

o Het doel is gezamenlijk vaststellen van de veiligheidsrisico’s, te komen tot een ruime
groslijst met integrale veiligheidsrisico’s (zie sheet 20 voor een voorbeeld groslijst).

o Bereid u als projecttrekker voor door het verzamelen van informatie (output) uit stap 1.

¢ Nodig interne partners uit voor een bijeenkomst van minimaal twee uur.

* Vraag deelnemers vooraf na te denken over veiligheidsrisico’s die zij waarnemen en/ of in
eerder in kaart hebben gebracht.

¢ Tijdens de bijeenkomst komt u tot een groslijst met veiligheidsrisico’s, die u vervolgens
nader gaat duiden met elkaar, zodat er uiteindelijk een gezamenlijk beeld ontstaat over
wat elk veiligheidsrisico inhoudt. Gebruik daarvoor sheet 17 t/m 19.

Welke vragen kan ik de deelnemers stellen om tot selectie te komen?
e Samen met de deelnemers doorloopt u de volgende selectiecriteria voor elk van de integrale
veiligheidsrisico’s uit de groslijst:
1. In hoeverre raken ze aan de kernactiviteiten, de kritieke ondersteunende activiteiten en de nevenactiviteiten?
2. Weten we al iets over de kans en effect uit eerdere risico-inventarisaties, incidentenregistraties, onderzoek
(feitelijk en gepercipieerd (veiligheidsbeleving)), historische informatie, et cetera?
3. In hoeverre raken ze aan de (assets) waarden van de organisatie (imago, mensen, materiéle zaken)?
Vaak af te leiden uit de geformuleerde missie, visie en centrale doelstelling van de instelling.

Wat is nuttig om te weten over risico’s? (1)
Wat is een risico? ‘De mogelijkheid dat een ongewenste gebeurtenis optreedt’

Veiligheidsrisico’s vormen een bedreiging voor de instelling. Daarom wil een instelling

deze zoveel mogelijk beperken, ter bescherming van o.a.:

¢ De gezondheid, welzijn en veiligheid(sgevoel) van studenten, medewerkers, en bezoekers
¢ De waardevolle eigendommen en informatie van de instelling

¢ De continuiteit van onderwijs en bedrijfsvoering

¢ Het imago van de instelling



Waar komen veiligheidsrisico’s uit voort? O.a. uit het feit dat instellingen in het HO in het algemeen:

¢ Open(baar) toegankelijk zijn

¢ Te maken hebben met een zeer diverse studenten- en medewerkerspopulatie en veel interactie tussen
mensen plaatsvindt

¢ Toenemend afhankelijk zijn van ICT voor onderwijs en bedrijfsvoering

¢ Vaak gebruik maken van externe inhuur en verhuur

¢ Activiteiten ondernemen met een internationaal karakter, zoals studie en werk in het buitenland

¢ Op strategisch niveau nog onvoldoende informatie hebben om te sturen op veiligheidsrisico’s vanuit
een integrale benadering

¢ Gevolgen kunnen ondervinden van risicovolle activiteiten in de omgeving

Wat is nuttig om te weten over risico’s? (2)

Hoe worden veiligheidsrisico’s veroorzaakt? Ze kunnen ontstaan door falen of fouten van mensen en/ of het
‘systeem’ (bijvoorbeeld ‘de organisatie’, een ‘proces’ ), door natuurlijke oorzaken of door opzet / kwade wil.

Waar in de instelling komen ze voor? Ze kunnen overal in en om de instelling optreden, zowel op
fysieke locaties (zoals in een gebouw) als binnen organisatorische onderdelen, zoals een stafafdeling ICT.
In eigen land of in het buitenland.

Wat zijn voorbeelden van incidenten die uit veiligheidsrisico’s kunnen voortkomen?
- Een grote brand

- Instorting van een gebouw

- Inbraak/ diefstal

- Fraude (financieel of kennis)

- Uitbraak van een infectieziekte

- Een student of medewerker die gewond raakt of overlijdt in het buitenland

- Ernstig geweldsincident

Veiligheidsbeleving meenemen?

Inzicht in de veiligheidsbeleving van medewerkers en leerlingen/ studenten kan belangrijke input zijn voor
het verkennen en duiden van risico’s.

De beleving dat iets ‘een risico’ is, betekent niet dat er ook objectief gezien sprake is van een risico.
Het kan wel betekenen dat medewerkers of leerlingen worden beinvloed door eventuele ‘zorgen’ over
risico’s, dan wel risico’s onderschatten. Indien medewerkers en/of studenten bijvoorbeeld zorgen
hebben over de veiligheid ‘s avonds op het terrein, dan kan dit aanleiding zijn om dit risico als hoger
te waarderen.

In veel gevallen gaat de veiligheidsbeleving over sociale veiligheid. Ook fysieke veiligheid kan worden
ingebracht in dergelijke onderzoeken. Bijvoorbeeld vragen over de beleving van veiligheid bij proeven,
gevaarlijke handelingen, etc.

Indien de veiligheidsbeleving volgens deskundigen niet ‘past’ bij de ‘objectieve’ veiligheid, dan kan dit
aanleiding zijn om de beleving te willen beinvloeden. Dit kan bijvoorbeeld door middel van voorlichting.



Welk overzicht van risico’s kan ik als ‘start’ gebruiken (groslijst)?

Sociale veiligheidsrisico’s Fysieke veiligheidsrisico’s
- Verkrijgen of verspreiden van gevoelige - Brand
digitale informatie - Arbeidsongeval
- Fraude (plagiaat, tentamenfraude) - Wateroverlast
- Onbevoegde aanwezigheid - Uitval ondersteunende diensten / processen
- Agressie & geweld (uitval ICT, elektriciteit, klimaatbeheersing)
- Verwervingscriminaliteit - Opslag en gebruik gevaarlijke stoffen
- Discriminatie - Ziektegolf
- Stalking - Verkeersonveiligheid
- Lekken van informatie - Zelfmoord
- Seksuele intimidatie of — geweld - Externe veiligheidsrisico’s (chemische incidenten,
- Polarisatie & radicalisering overstroming, extreem weer)
- Pesterijen - Explosie
- Middelengebruik - Instorting
- Vandalisme - Hoogrisico locaties omgeving
- Privacyschending - Internationaal (algemene categorie voor calamiteiten
- Illegale handel in het buitenland)

- Gevoel van onveiligheid
- Hacking



STAP 3: Opstellen en
vaststellen

Risicoparameters: waarschijnlijkheid & impact

Toelichting

Opstellen parameters

¢ Het gaat hier om het opstellen van mogelijke categorieén op basis
waarvan kans (waarschijnlijkheid) en impact voor de selectie van integrale
veiligheidsrisico’s (output stap 2) voor de instelling bepaald worden,
in samenwerking met interne partners.

e Impactcategorieén zijn bijvoorbeeld ‘mensen’, ‘financién’, ‘reputatie’
en ‘bedrijfsvoering/continuiteit’ (zie het voorbeeld op sheet 23).
We brengen hier de informatie op sheet 17 in herinnering:
‘Veiligheidsrisico’s vormen een bedreiging voor de instelling.
Daarom wil een instelling deze zoveel mogelijk beperken, ter bescherming
van 0.a.:
- De gezondheid, welzijn en veiligheid(sgevoel) van studenten,

medewerkers, en bezoekers

- De waardevolle eigendommen en informatie van de instelling
- De continuiteit van onderwijs en bedrijfsvoering
- Het imago van de instelling’

e Gebruik als uitgangspunt bij de selectie van de impactcategorieén de
‘assets’ van de instelling: wat is van belang voor de instelling en mag
absoluut geen schade oplopen?

Vaststellen parameters
Deze waarschijnlijkheids- en impactcriteria moeten bestuurlijk getoetst, eventueel bijgesteld
en vastgesteld worden.



Waarschijnlijkheid

1 2 3 4
Klein Gemiddeld Groot Zeer groot
Zal bijna nooit Zal eens in de paar Zal jaarlijks één Zal in een jaar
voorkomen jaar voorkomen keer voorkomen regelmatig voorkomen
Impact
MENSEN Geen tot nauwelijks Geen blijvend Blijvend lichamelijk Fataal incident met
Medewerkers, lichamelijk of lichamelijk of psychisch| of psychisch letsel betrokkenheid van

studenten, e.a.

psychisch letsel voor
één of meer personen

letsel voor één
of meer personen

voor één of meer
personen

één of
meer personen

CONTINUITEIT |Kortdurende verstoring| Kortdurende verstoring| Merkbare langdurige | Langdurige verstoring
Organisatie, (enkele uren) van de | (enkele uren tot een verstoring (aantal van de continuiteit
onderwijs & onderwijsactiviteiten dag) van de dagen) van de van onderwijs-

Kwaliteit of— kwaliteit op één | onder-wijsactiviteiten continuiteit van activiteiten of—
vestiging of binnen of— kwaliteit op één | onderwijsactiviteiten | kwaliteit op meerdere
één domein of dienst, | vestiging of binnen of- kwaliteit op één vestigingen
zonder merkbare één domein of dienst, | vestiging of binnen tegelijkertijd
gevolgen voor de met merkbare één domein of dienst
continuiteit gevolgen voor de
continuiteit
FINANCIEN < € 5000 € 5000 — € 250.000 € 250.000 - > € 1.000.000
Schade & € 1.000.000
inkomstenderving
REPUTATIE Nauwelijks negatieve | ortstondige negatieve | Langdurige negatieve | Meerjarige negatieve
Organisatie, reputatie-effecten reputatie-effecten reputatie-effecten reputatie-effecten
opleiding, (minder
individuen dan een jaar)




STAP 4: Wegen selectie
van risico’s

Toelichting

o In deze stap worden de veiligheidsrisico 's gewogen, zodat er een voorlopig
(concept) integrale veiligheidsrisicoprofiel voor de instelling ontstaat. Deze weging
is niet wetenschappelijk objectief, maar komt intersubjectief tot stand en benadert
daarmee objectiviteit, omdat deze gedragen wordt door meerdere mensen die de
organisatie en het proces waarvoor zij verantwoordelijk zijn goed kennen.

¢ Als voorbereiding moet informatie verzameld worden door interne partners voor wat
betreft hun domein en verantwoordelijkheid over getroffen maatregelen op de selectie
van integrale veiligheidsrisico’s (output stap 2). Zie voor toelichting: sheet 27.

o Stel op basis van elk risico uit de selectie van integrale veiligheidsrisico’s een scenario
op. Bijvoorbeeld: voor het risico ‘agressie en geweld”: een steekpartij op het terrein
van de campus.

« Voor elk scenario wordt de matrix ingevuld en dus beoordeeld op waarschijnlijkheid en impact
(zie sheet 26 voor manieren om te komen tot weging).

¢ Maatregelen bepalen uiteindelijk de kans (waarschijnlijkheid) dat een gebeurtenis een bepaalde impact heeft.
Deze worden daarom meegenomen in de weging. Zie sheet 27 voor een toelichting.

¢ Scenario’s met een hoge score op kans en impact behoren tot de toprisico’s voor de instelling.

¢ Het concept risicoprofiel is feitelijk een advies aan het College van Bestuur. Eventueel moet het daarom nadien
bij- en vervolgens bestuurlijk vastgesteld worden.

Welke methoden zijn er om tot weging te komen?

¢ Er zijn diverse methoden om met interne partners tot een weging te komen van elk van de integrale
veiligheidsrisico’s uit stap 2. Het omzetten van de selectie van risico’s naar concrete scenario’s maakt het
voor betrokkenen makkelijker om na te denken over kans en impact. Wanneer er gewerkt wordt met een
matrix, waarin kans en impact uitgedrukt worden in bijvoorbeeld een getal van 1 t/m 4 (zie sheet 23),
kan u kiezen voor een kwantitatieve weging door elk van de deelnemers. Het gemiddelde getal voor kans
en impact per scenario is dan de uiteindelijke uitkomst voor dat specifieke scenario. Op die manier komt u
tot een rangorde per risico/ scenario. De toprisico’s, dus de risico’s met de hoogst ingeschatte kans
en impact komen bovenaan te staan in de ranking.

¢ U kunt dus kiezen voor een kwantitatieve weging. Daarvoor zijn allerlei softwarepakketten in de markt
beschikbaar. U kunt ook kiezen voor een meer kwalitatieve weging, door met de deelnemers van gedachten
te wisselen en op die manier tot een ranking te komen.

¢ In alle gevallen is het belangrijk dat de deelnemers zowel objectieve gegevens over onveiligheid
(kwantitatieve ‘harde’ gegevens, zoals trends in incidenten) als subjectieve gegevens over onveiligheid in
ogenschouw nemen (eigen inschatting, metingen van onveiligheidsgevoel).



Hoe kunnen bestaande maatregelen worden ‘meegewogen’?

In deze stap vindt een confrontatie plaats tussen de benoemde risico’s (scenario’s) en de werkelijke maat-
regelen. Maatregelen kunnen gericht zijn op het verkleinen van de kans dat iets gebeurt en/of op het beperken
van de gevolgen als er iets gebeurt.

Een hoger risico kan worden beperkt door middel van adequate maatregelen. Een lager risico waarop geen
maatregelen zijn getroffen kan daarmee alsnog als ‘zwaarder’ worden gezien. Een hoog risico zonder passende
maatregelen wordt alleen maar ernstiger. Een laag risico met passende maatregelen wordt kleiner, etc.
Inadequate of ontbrekende maatregelen kunnen een reden zijn om een bepaalde activiteit/ een specifiek
mogelijk incident als hoger risico te beschouwen.

Soorten maatregelen op hoofdlijnen:

- Inzichtelijke taken, verantwoordelijkheden en bevoegdheden

- Aanwezige expertise & ervaring

- Benodigde capaciteit & middelen

- Compliance aan wet- en regelgeving en interne normen/ regels
- Toezicht & handhaving

- Getroffen maatregelen om incidenten te voorkomen

- Getroffen maatregelen om gevolgen te beperken

- Afspraken met derden



STAP 5: Interpretatie &
prioritering risicoprofiel

Toelichting

Interpretatie risicoprofiel

¢ Het bestuurlijk vastgestelde risicoprofiel geeft inzicht in de toprisico’s voor
de instelling.

e Het risicoprofiel wordt geinterpreteerd aan de hand van de risicotolerantie/
risk appetite binnen de instelling: hoeveel risico wil het bestuur van een
hoger onderwijsinstelling accepteren, om haar strategische organisatiedoel-
einden te bereiken?

¢ Het integrale veiligheidsrisicoprofiel biedt de mogelijkheid om tot bewuste
keuzes over risico-acceptatie te komen.

Prioritering
¢ Als het gaat om het treffen van maatregelen op deze toprisico’s, dan is het realistisch om te bedenken dat daar
in elke instelling een kosten-batenanalyse aan vooraf gaat. Afgewogen tegen overige strategische organisatie-
doeleinden en belangen. Maatregelen worden getroffen op de belangrijkste onacceptabele (top)risico’s. Op de
zogenaamde ‘restrisico’s’ worden geen maatregelen getroffen, deze worden als acceptabel bestempeld.
e Het risicoprofiel bevat aangrijpingspunten voor versterking. In een vervolg moet besluitvorming plaatsvinden
over eventuele acties en maatregelen op bestuurlijk niveau.



STAP 6: Borging

Hoe kom ik tot een actie- en behandelplan?

e De acties en maatregelen worden vastgelegd en uitgewerkt in een
actie- en behandelplan.

e Idealiter wordt in het actie- en behandelplan een conceptuele koppeling
gemaakt tussen de (veiligheids)visie en doelstellingen van de instelling
en de maatregelen die daaruit voortvloeien.

Bijvoorbeeld: ‘binnen deze instelling wordt veiligheidszorg risicogestuurd
ingericht in plaats van incidentgedreven’ of ‘openbare toegankelijkheid
van de instelling is belangrijker dan beveiligingsrisico’s".

e In dit plan is verder opgenomen welke plaats het integrale veiligheids-
risicoprofiel krijgt in de Plan Do Act Check cyclus.

Asset

2ae Risicomanagement
Inventarisatie

V

Veiligheid
Cultuur

en bijstellen Veiligheids-

organisatie



Tips voor het implementatieproces, monitoren en evalueren

e actie- en behandelplan is opgenomen hoe de maatregelen geborgd worden (voorwaarden voor
implementatie), op welke manier gemonitord kan worden of de maatregelen daadwerkelijk uitgevoerd
worden en effectief zijn en op welke manier er geévalueerd kan worden.

Tips voor borging en monitoring:

¢ Neem de maatregelen mee in prestatieafspraken met verantwoordelijken op alle niveaus van de organisatie
(P&O cyclus).

e Laat een bestuurlijk verantwoordelijke of strategisch adviseur (bijvoorbeeld de bestuurssecretaris)
periodiek een bestuurlijke rapportage opstellen over de integrale veiligheidsrisico’s.

Evalueren risicoprofiel (prestatiemeting en bijstellen):

* Het profiel moet periodiek worden herzien. Wanneer kenmerken wijzigen is een aanpassing mogelijk nodig.
Ook trends in daadwerkelijke incidenten dan wel in een specifieke mate van dreiging kunnen aanleiding zijn
om het integrale veiligheidsrisicoprofiel aan te passen.

o De ‘trekker’ heeft een signalerende rol, maar het werkt beter indien verantwoordelijke functionarissen in de
organisatie de trekker actief informeren over relevante wijzigingen en ontwikkelingen.

e Een periodieke actieve 'uitvraag’ kan helpen: de contactpersonen wordt gevraagd aanpassingen door te
geven. Door samen met deze contactpersonen het risicoprofiel ten minste eenmaal per jaar door te spreken
wordt ook het risicodenken vastgehouden.

e Het herzien en vaststellen van het integrale veiligheidsrisicoprofiel kan en mag nooit zonder bestuurlijke
toestemming tot stand komen.
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Toelichting op dit document

Dit document vormt een handleiding voor de implementatie van integrale veiligheid in de governance en be-
drijfsvoering in het hoger onderwijs.

Het is een resultaat van de projectgroep Integrale Veiligheid. Een projectgroep die in 2010 in opdracht van
OCW van start is gegaan met als doel het verbeteren van de integrale veiligheid bij de HBO- en WO-instellingen
in Nederland. Om deze doelstelling te kunnen realiseren zijn drie deelprojecten benoemd:

e een programma voor het verhogen van de Awareness op het gebied van Integrale Veiligheid
¢ een stappenplan voor Risico-analyse
¢ blauwdrukken voor de Governance van Integrale Veiligheid, in governance en bedrijfsvoering

Deze handleiding is het resultaat van het derde deelproject. Er is een blauwdruk ontwikkeld en een stappenplan
opgesteld voor de concrete inrichting van integrale veiligheid in de governance structuur en bedrijfsvoering van
universiteiten en hogescholen. Ten behoeve van deze handleiding is tevens onderzoek uitgevoerd naar de IST-
situatie: hoe is integrale veiligheid op dit moment georganiseerd? Binnen een steekproef van twaalf instellingen
is de huidige organisatie van (integrale) veiligheid onderzocht!. Hiervoor is een toetsingskader gehanteerd be-
staande uit vier categorieén, te weten strategisch, tactisch/operationeel, verantwoording en toezicht. Tezamen
vormen deze vier categorieén de governancestructuur en interne bedrijfsvoering van een onderwijsinstelling.

De politieke en maatschappelijke discussie omtrent de governance in relatie tot veiligheid in het onderwijs,
vindt haar oorsprong in de toename en het soort van het aantal incidenten (en daarmee de gepaard gaande
toename van de politieke en media-aandacht). Ontwikkelingen die zorgen dat de organisationele condities van
een onderwijsinstelling moeten voldoen aan geaccepteerde richtlijnen en wensen zijn:

¢ de positie van het onderwijs in het maatschappelijk veld, de toename van de mondigheid van de burger en
de daaruit voorvloeiende toename van media-aandacht;

¢ door een terugtredende overheid kunnen instellingen zich niet meer beroepen op controle door de overheid
en derhalve moeten zij zelf meer verantwoordelijkheid gaan nemen.

Deze toenemende aandacht voor governance in het onderwijsdomein, brengt met zich mee dat ook de aan-
dacht voor governance van integrale veiligheid in het onderwijsdomein toeneemt. “Integrale veiligheid is een
aanpak om grip te krijgen op alle incidenten en veiligheidsrisico’s in samenhang met elkaar en om gepaste
maatregelen in samenhang en d.m.v. samenwerking te nemen. Integrale veiligheid maakt gebruik van gemeen-
schappelijke processen, zodat een gemeenschappelijk overkoepelend beeld van de veiligheidssituatie ontstaat,
ongeacht of er sprake is van arbo, safety, security of IT risico’s. Integrale veiligheid maakt beheersing en bestu-
ring van alle veiligheidsfuncties beter en levert concurrentievoordeel op."

1 In bijlage B is de lijst van de geselecteerde universiteiten en hogescholen opgenomen.



Leeswijzer

Dit document bevat twee onderscheidende onderdelen, namelijk het onderzoeksgedeelte en de implementatie
handleiding. De bedoeling van deze leeswijzer is om u als lezer zo snel mogelijk te verwijzen naar de informatie
waar u naar op zoek bent. Door middel van een blokkenschema in de rechterbovenhoek van elke pagina in dit
document, kunt u steeds zien in welk onderdeel u zich bevindt. Elk hoofdstuk begint steeds met een
overzichtsschema zoals hieronder is weergegeven. Elk hoofdstuk van dit document vormt een bouwsteen, het
gekleurde blok geeft aan waar u bent.

Definities &
toetsingskader

Onderzoek
huidige prakitijk

IST-situatie

Leeswijzer

Soll-situatie

Handleiding blauwdruk IV
Implementatie
v

Stappenplan

Deze handleiding is opgebouwd uit vier bouwstenen verdeeld over twee onderdelen:

I. Onderzoek huidige praktijk Il. Implementatiehandleiding IV

1. Definities & 3. Soll-situatie
2. IST-situatie . 4. Stappenplan

toetsingskader | - blauwdruk IV

Onderdeel I. Onderzoek huidige praktijk

e Bouwsteen 1, definities en toetsingskader: een theoretische beschrijving van het toetsingskader voor inte-
grale veiligheid in de governance en bedrijfsvoering binnen universiteiten en hogescholen. Dit onderdeel is
relevant indien u meer wilt weten over de definitie van integrale veiligheid, de opbouw van het governance
toetsingskader en de verschillende sturingsniveaus.

¢ Bouwsteen 2, de IST-situatie: beschrijft de resultaten van onderzoek naar de huidige inrichting van gover-
nance en bedrijfsvoering binnen universiteiten en hogescholen (IST). Leest u vooral dit onderdeel als u meer
wilt weten over de verschillende manieren waarop universiteiten en hogescholen op dit moment de veilig-
heidsfunctie en bedrijfsprocessen daarbinnen hebben vormgegeven. De praktijkvoorbeelden helpen u als
lezer inzicht te verkrijgen in de inrichting van de veiligheidsfunctie binnen uw eigen organisatie.



Onderdeel II. Implementatie van Integrale veiligheid

¢ Bouwsteen 3, de Soll-Situatie: schetst een blauwdruk voor het inrichten van integrale veiligheid in de
governance en bedrijfsvoering van universiteiten en hogescholen. Deze bouwsteen voorziet in een tweetal
benaderingen, die de toekomstige (Soll) situatie beschrijft.

¢ Bouwsteen 4, het stappenplan: tekent de route uit naar inbedding van integrale veiligheid in governance en
bedrijfsvoering (van IST naar Soll). Deze bouwsteen geeft u de handvatten om met alle kennis van de
voorgaande bouwstenen te combineren en de stappen te doorlopen van de huidige situatie (IST) naar een
toekomstige situatie (Soll). Een situatie waarin integrale veiligheid binnen uw organisatie geimplementeerd

is en u als manager of bestuurder de zaken beheerst, ‘in control’ bent.



Managementsamenvatting

Onderdeel 1. Onderzoek naar de huidige praktijk

Veiligheid in de governance van de HO instellingen en governance van veiligheid in het hoger onderwijs kent
vele vormen en gedaanten. De 12 hogescholen en universiteiten die voor het opstellen van deze handleiding
zijn onderzocht kennen elk een eigen dynamiek en identiteit. Wij herkennen op hoofdlijnen een heel duidelijk
vergelijkbare governancestructuur. Er zijn grofweg twee sturende organen: het College van Bestuur en de direc-
teuren/decanen. Daarnaast zijn er nog twee adviserende organen: het College van directeuren/decanen en de
ondersteunende (facilitaire) dienst.

Uit het onderzoek bleek het volgende:

e mbt strategisch niveau: Elke kennisinstelling kent voor haar organisatie een missie en een visie. Deze alge-
mene missie en visie komen erop neer dat de kennisinstelling ernaar streeft een volwaardig leer-, onder-
zoeks- en werkomgeving te zijn. Veelal ontbreekt een missie en visie over veiligheid op strategisch niveau.
Dit betekent dat er geen sprake is van doorvertaling naar meetbare strategische doelstellingen. Er is wel één
algemene overeenkomst te herleiden: de kennisinstellingen hebben veelal een veiligheidsbeleid dat gericht
is op safety en deze is meestal wetgeving gestuurd. We constateren een groeiende aandacht voor moedwil-
lig veroorzaakte veiligheidsincidenten in en rondom de kennisinstelling (security). Daar waar er sprake is
van een security functie binnen een kennisinstelling, zien we bij de onderzochte instellingen bijna altijd een
ontkoppeling van de securityfunctie ten opzicht van de rest van de veiligheidsorganisatie.

e mbt tactisch/operationeel niveau: Voor het tactisch/operationeel niveau is gekeken naar vijf belangrijke rol-
len, te weten:
o de codrdinerende rol,
o de uitvoerende rol,
0 de besluitvormende rol,
o de adviserende rol en
o de monitorende rol.

Deze rollen geven inzicht in het karakter van de functionarissen die een verantwoordelijkheid hebben voor
veiligheid. Binnen de kennisinstellingen zijn naast rollen en functionarissen ook overleggremia aanwezig ten
aanzien van het onderwerp veiligheid. Het doel van deze overleggremia is om afstemming te realiseren ten
aanzien van de implementatie van veiligheidsmaatregelen en de voortgang te bewaken. Het onderzoek laat vier
inrichtingsvarianten zien, te weten mono-facultair, staf-facultair, multi-facultair en inter-facultair. De onderzochte
kennisinstellingen tonen een grote variéteit aan instrumenten en maatregelen om de veiligheid te borgen (voor-
komen, bestrijden en nazorg).



e mbt verantwoording: Door de afwezigheid van een visie (integrale) veiligheid vindt er ook onvoldoende
verantwoording plaats op strategisch niveau (College van Bestuur en Raad van Toezicht). De afwezigheid van
strategische verantwoording wordt ook versterkt door het feit dat veiligheid onvoldoende onderdeel is van
een algeheel PDCA-cyclus.

e mbt toezicht: In dit onderzoek is een onderscheid gemaakt tussen intern en extern toezicht. Intern toezicht
vindt veelal op drie niveaus plaats: RI&E, interne audits en toezicht door Raad van Toezicht. Extern toezicht
vindt plaats door middel van vergunningverlening en we constateren bij sommige instellingen dat er sprake is
van wat wij ‘vrijwillig’ toezicht noemen: het zelf organiseren van extern toezicht door externe bureaus.

Veiligheid is van oudsher een secundair proces binnen een kennisinstelling. De kwaliteit van de organisatie
wordt van nature afgemeten aan onderzoek en onderwijs, veiligheid is daarbij geen criterium. Dit wordt nog
eens versterkt door drie verschillende vormen van autonomie bij de decanen/directeuren, te weten de juridische
(instellingsbesluiten), financiéle (budgetverantwoordelijkheid) en informele (gezag) autonomie.

Onderdeel 2. Handleiding voor implementatie van integrale veiligheid

In de implementatie handleiding wordt, met behulp van onderstaand governance toetsingkader, een invulling
gegeven aan de elementen van een driedimensionale model met op de x-as de verschillende rollen in de organi-
satie, op de y-as de functiegroepen in de organisatie en op de z-as de categorieén uit de governance structuur.

Figuur 1. Driedimensionale governance model

Op basis van het onderzoek zijn twee blauwdrukken ont-
wikkeld voor integrale veiligheid het hoger onderwijs.

. De eerste blauwdruk richt zich op de governance van
Advisering integrale veiligheid. Dit is een blauwdruk voor een aan-
I sturingsmodel op strategisch en tactisch/operationeel
niveau. Deze blauwdruk geeft weer hoe de vijf rollen
(codrdinatie, uitvoering, besluitvorming, advisering en
monitoring) op het thema integrale veiligheid binnen
het algemene governancemodel kunnen worden belegd,
zodanig dat ze elkaar versterken en er een bestuurlijk
optimum gecreéerd wordt.
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De tweede blauwdruk beschrijft de bedrijfsprocessen die in de bedrijfsvoering van de organisatie moeten wor-
den doorgevoerd om integrale veiligheid te kunnen sturen en te beheersen. Dit zijn generieke processen voor
de traditionele functionele veiligheidsgebieden zoals: arbo, safety, security, milieu, ICT. Ieder van deze functio-
nele veiligheidsgebieden krijgt te maken met processen zoals beleidsvorming, organisatie en handhaving, risico-
inventarisatie en sturing, crisismanagement, continuiteitsmanagement en bewustwording. Deze blauwdruk gaat
uit van codrdinatie en afstemming ten aanzien van deze processen.

Stappenplan naar integrale veiligheid

Om integrale veiligheid goed te implementeren moet de organisatie zowel naar de governance (beleid) als naar
de bedrijfsvoering (uitvoering) kijken. In de eerste plaats is de wijze waarop een onderwijsinstelling deze twee
pijlers heeft georganiseerd bepalend. Daarnaast bepaalt de ambitie in grote mate welke stappen moeten wor-
den doorlopen. In deze handleiding wordt een dynamisch stappenmodel beschreven dat een onderwijsinstelling
helpt bij het bepalen van de benodigde activiteiten voor het realiseren van integrale veiligheid. Het model is
flexibel en kan ondersteuning bieden aan alle instellingen, ongeacht de volwassenheid op het vlak van veilig-
heid.



Op basis van vijf groeifasen wordt beschreven wat de vereisten aan governance en bedrijfsvoering zijn voor
het realiseren van integrale veiligheid. Er wordt onderscheid gemaakt naar functionele veiligheid, procesmatige
veiligheid, systematische veiligheid, beheerste veiligheid en integrale veiligheid. Dit stappenplan biedt daarmee
een hulpmiddel voor beoordeling van de huidige situatie. Op basis van een zelfanalyse kunnen verantwoordelij-
ken bepalen welke onderdelen zij wel en welke zij niet moet/wil oppakken.

Het stappenplan geeft richting aan de te ontwikkelen activiteiten en biedt een houvast voor monitoring van de
verbetering op het gebied van integrale veiligheid. Op basis van het toetsingskader en de cruciale processen
van integrale veiligheid is gekomen tot de definitie van zes categorieén van groei:

1. Veiligheidsbeleid (strategisch),

2. Organisatie en handhaving (tactische en operationeel),

3. Asset inventarisatie en risicomanagement,

4. Prestatiemeting en evaluatie (verantwoording en toezicht),

5. Crisismanagement en continuiteitsmanagement (tactisch en operationeel) en
6. Bewustwording.

Voor ieder van deze zes categorieén is per ontwikkelfase een set van vragen benoemd die inzicht geven aan de
onderdelen van integrale veiligheid.



Deel I: Huidige situatie
van Veiligheid in het
Hoger Onderwijs

1. Governance toetsingskader voor

integrale veiligheid

Bouwsteen 1: Definities en toetsingskader

Deze bouwsteen geeft een theoretische beschrijving
van het toetsingskader voor integrale veiligheid binnen
de governance en bedrijfsvoering van universiteiten en
hogescholen. Dit onderdeel informeert u over de
definitie van integrale veiligheid en biedt een
toetsingskader voor het bepalen van de wijze waarop
de governance en sturing binnen uw organisatie op dit
moment zijn ingericht (de I1ST-situatie). Deze
bouwsteen is gebaseerd op onderzoek naar de huidige
praktijk.
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1.1 Context

De politieke en maatschappelijke discussie omtrent de governance in relatie tot veiligheid in het onderwijs, vindt
haar oorsprong in de toename en het soort van het aantal incidenten (en daarmee de gepaard gaande toename
van de politieke en media-aandacht). De positie van het onderwijs in het maatschappelijk veld, de toename

van de mondigheid van de burger en de toenemende media-aandacht, zijn voorbeelden van ontwikkelingen die
zorgen dat de organisationele condities van een onderwijsinstelling moeten voldoen aan geaccepteerde richt-
lijnen en wensen. Een andere ontwikkeling is die van de terugtredende overheid en dat instellingen zich niet
meer kunnen beroepen op controle door de overheid en derhalve zelf meer verantwoordelijkheid moeten gaan
nemen. Deze toenemende aandacht voor governance in het onderwijsdomein, brengt met zich mee dat ook de
aandacht voor governance van integrale veiligheid in het onderwijsdomein toeneemt.

1.2 Definitie Integrale Veiligheid

Veiligheid binnen onderwijsinstellingen is de laatste tijd steeds meer een governance en bedrijfsvoerings-vraag-
stuk van geworden.

Van oudsher zijn functionele scheidingen in de organisatie van veiligheid waar te nemen (arbo, safety, security,
informatie). We kunnen dit duiden als functionele veiligheid. De laatste jaren zien we daarbij een toenemende
aandacht voor een aparte security functie binnen onderwijsinstellingen ontstaan (als gevolg van het toenemen
van security-incidenten). Kenmerk van functionele veiligheid is de aanwezigheid van een hoog professionaliteits-
niveau binnen de functionele kolommen en het benoemen van risico’s per functionele kolom. Nadeel van deze
aanpak is dat dit voor de bestuurder een gefragmenteerd en soms onbeheersbaar beeld van veiligheid oplevert.



“Integrale veiligheid daarentegen is een aanpak om grip te krijgen op alle incidenten en veiligheidsrisico’s
(exclusief dynamische risico’s, zoals economische, politieke en juridische risico’s voor een organisatie) in sa-
menhang met elkaar en om gepaste maatregelen in samenhang en dmv samenwerking te nemen. Integrale vei-
ligheid maakt gebruik van gemeenschappelijke processen, zodat een gemeenschappelijk overkoepelend beeld
van de veiligheidssituatie ontstaat, ongeacht of er sprake is van arbo, safety, security of IT risico’s . Integrale
veiligheid maakt beheersing en besturing van alle veiligheidsfuncties beter en levert concurrentie voordeel op."

INTEGRALE VEILIGHEID

ARBO MILIEU SAFETY INFORMATIE SECURITY
(ICT)

Figuur 2. Bouwstenen integrale veiligheid
1.3 Governance toetsingskader

Prof. Dr J. Strikwerda heeft in zijn artikel over educational governance een visie beschreven hoe de algemene
notities van good governance vertaald moeten worden in educational governance?.

'Om zulke goede condities in actuele, maar ook op langere tijd te creéren, in stand te houden en tijdig aan te
passen aan veranderende omstandigheden is bestuur nodig van onderwijsinstellingen. Omgekeerd heeft het
bestuur (in de breedste zin van het woord, ouders, maatschappelijke organisaties, overheden) weer een goede
organisatie nodig om de kwaliteit van het onderwijs te kunnen beoordelen, te kunnen bijsturen waar dat nodig
is en nieuw beleid te kunnen implementeren. Daarnaast heeft het bestuur (in juridische zin, van een rechtsper-
soon) een goede organisatie nodig om de waarden van de rechtspersoon waarin het onderwijs is georganiseerd
zorgvuldig te kunnen beheren en te beschermen en om daarover verantwoording te kunnen afleggen.’

De toenemende aandacht voor governance in het onderwijsdomein, brengt met zich mee dat ook de aandacht
voor governance van veiligheid in het onderwijsdomein toeneemt. Immers, de organisationele condities dienen
ook een positief effect te hebben op het borgen van integrale veiligheid binnen een kennisinstelling. Vandaar
ook dat dit onderzoek een eerste stap is om integrale veiligheid een geintegreerd onderdeel te laten worden
van de governance.

De wijze waarop veiligheid in de governance en bedrijfsvoering van een instelling terugkomt verschilt per
onderwijsinstelling. Of hiermee sprake is van integrale veiligheid is op voorhand niet te zeggen. Om de wijze
waarop veiligheid is verankerd, in de verschillende governance structuren van universiteiten en Hogescholen te
onderzoeken is een toetsingskader opgezet.

2 Strikwerda, J. 2005. “Goed bestuur van onderwijs: Principes voor educational governance”. In F. H. J. G. Brekelmans, P. W.
A. Huisman, & J. M. M. v. d. Ven (Eds.), Educational Governance - Symposiumbundel Nederlandse Vereniging voor
Onderwijsrecht 2004, Vol. 24: 17-34. Den Haag: Sdu.
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Figuur 3. Toetsingskader

In bovenstaand model worden vier categorieén weergegeven die samen de governance structuur en interne
beheersing/bedrijfsvoering van de onderwijsinstelling beschrijven:

¢ Strategisch. Het betreft hier de functie van leiderschap om richting te geven aan de organisatie en waarbij
uitdagingen worden aangegaan en verliezen worden vermeden. Het strategische deel van het toetsingskader
wordt geinventariseerd op basis van drie deelelementen: missie, visie en strategische doelstellingen.

o Tactisch/operationeel. Het betreft hier de tactisch/operationele keuzes die gemaakt zijn om integrale veilig-
heid te borgen en daar waar nodig onveiligheid tijdig te signaleren en de adequate reactie erop. Het tactische
niveau borgt de samenhang en integraliteit van de verschillende elementen. Het operationele deel van het
toetsingskader wordt geinventariseerd op basis van drie deelelementen: rollen, verantwoordelijkheden en
instrumenten.

¢ Verantwoording. Het betreft hier de verantwoording van de ‘tactisch/operationele’ organisatie van de uitvoe-
ring van taken en de naleving ervan. Dit deel van het toetsingskader wordt geinventariseerd op basis van
twee deelelementen: naleving strategische doelen en naleving tactisch/operationele doelen.

e Toezicht. Het betreft hier het toezicht op het strategisch niveau (leiderschap) en de “tactisch/operationele’
organisatie van de naleving ervan. Dit deel van het toetsingskader wordt geinventariseerd op basis van twee
deelelementen: intern toezicht en extern toezicht.

In dit hoofdstuk heeft u kunnen lezen waarom integrale veiligheid verschilt van functionele (gefragmen-
teerde) veiligheid. Door gebruik te maken van gemeenschappelijke processen ontstaat een gemeenschap-
pelijk overkoepelend beeld van de veiligheidssituatie. Dit maakt het mogelijk om alle veiligheidsfuncties in
samenhang te beheersing en te besturen. De manier waarop sturing en beheersing binnen een organisatie
zijn ingericht (governance), verschilt per instelling. Het toetsingskader is een versimpeling van de werke-
lijikheid. Het vormt de bril waarmee in deze handleiding naar de governance structuur van onderwijsinstel-
lingen wordt gekeken. Het helpt in te zoomen op specifieke probleemgebieden en het geeft structuur aan
de bevindingen die in de hiernavolgende bouwstenen worden besproken. Met het bestuderen van deze
eerste bouwsteen heeft u kennis kunnen maken met de definitie van integrale veiligheid en het toetsings-
kader voor governance en sturing binnen instellingen voor hoger onderwijs.
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organisatie op dit moment.

2.1 Inleiding

Governance van veiligheid in het hoger onderwijs kent vele vormen en gedaanten. In dit hoofdstuk worden de
vier categorieén governance (strategie, tactisch/operationeel, toezicht en rapportage) uitgewerkt. Dit hoofdstuk
is als volgt opgebouwd.

Dit hoofdstuk bestaat uit drie delen. Ten eerste de algemene governance en bedrijfsvoering zoals dat is aange-
troffen bij de instellingen (paragraaf 2.2). Ten tweede de integrale veiligheid in de governance en bedrijfsvoe-
ring van de instellingen (paragraaf 2.3). Ten derde mogelijke verklaringen voor de inrichting van de governance
en bedrijfsvoering van integrale veiligheid (paragraaf 2.4).

2.2 Governance in het algemeen (IST-situatie)

De hogescholen en universiteiten die bij het onderzoek ten behoeve van deze handleiding zijn betrokken heb-
ben op uitvoeringsniveau elk een eigen dynamiek en identiteit. Wij herkennen op hoofdlijnen een heel duidelijk
vergelijkbare governancestructuur.

Er zijn grofweg twee sturende organen: Het College van Bestuur en de decanen/directeuren’. Daarnaast zijn er
nog twee adviserende organen: het college van directeuren en decanen en de ondersteunende/facilitaire dienst.
In het schema hieronder is die hoofdstructuur globaal weergegeven.

3 Voor universiteiten en hoge scholen worden verschillende benamingen gehanteerd voor de beheerseenheid die verantwoordelijk
is voor een specifiek onderdeel van onderzoek en onderwijs. De benamingen zijn faculteiten, directies, academies en onderzoeks-
scholen. De beheerders van deze entiteiten vertonen ook verschillen. Voor de leesbaarheid spreken we in deze handleiding van
faculteiten (voor zowel universiteiten als hoge scholen) als het om de entiteit gaat en om decanen/directeuren als het om de verant-
woordelijke beheerders gaat.
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Figuur 4. Hoofdstructuur governance
De Raad van Toezicht

De Raad van Toezicht is belast met het toezicht op de continuiteit en belangen de gehele organisatie. Gezamen-
lijk met het College van Bestuur is de Raad van toezicht verantwoordelijk voor de corporate governance struc-
tuur van de organisatie. De Raad richt zich, conform de wet?, bij de vervulling van haar taak naar de belangen
van de organisatie, in evenwicht met belangen van de bij de kennisinstelling betrokken instanties, organisaties
en personen en overeenkomstig de visie op de maatschappelijke positie van de organisatie.

Aan de Raad van Toezicht zijn taken opgedragen als:
¢ de goedkeuring van het instellingsplan

¢ de begroting en het bestuurs- en beheersreglement
¢ het jaarverslag

Het College van Bestuur

Het College van Bestuur (CvB) is het hoogste bestuursorgaan van de organisatie. Het College van Bestuur is
verantwoording verschuldigd aan de Raad. Zij bepaalt de visie van de instelling en stuurt middels meerjaren-
plannen en visiedocumenten de onderwijsinstelling als geheel en de verschillende onderdelen van de onderwijs-
instelling in het bijzonder aan.

Het College van Bestuur heeft directe lijnen met de diverse faculteiten en wordt ondersteunend door de onder-
steunende/facilitaire diensten. Het College van Bestuur stuurt de verschillende onderdelen aan en heeft contact
met de Decanen (universiteiten) of Directeuren(hogescholen). Het College van Bestuur wordt gecontroleerd
door de Raad op haar bestuurlijke werkzaamheden en de financién van de onderwijsinstelling.

Decanen/directeuren

Decanen/directeuren zijn verantwoordelijk voor het bestuur en het beheer van de faculteit, het onderwijscluster
of Dienst. De decanen/directeuren hebben voor het uitvoeren van hun taak het mandaat van het College van
Bestuur. De daaruit voortvloeiende taken en functies voert de decaan/directeur uit in collegiaal overleg met het
faculteitsbestuur waarvan hij voorzitter is. Het faculteitsbestuur behartigt de dagelijkse gang van zaken van de
faculteit.

4 Het betreft hier de Wet op het Hoger Onderwijs en Wetenschappelijk Onderzoek ("WHW")1



College van Decanen en directeuren
Het College van Decanen heeft een adviserende functie richting het College van Bestuur.

Ondersteunende/ facilitaire dienst

De ondersteunende/facilitaire dienst ondersteunt de faculteiten/ clusters bij de uitvoering van hun primaire ta-
ken op het gebied van onderwijs en onderzoek. De ondersteunende/facilitaire dienst ondersteunt de faculteiten
in de PIOFAH-bedrijfsprocessen® en adviseert op het gebied van milieu en veiligheid en houdt zich bezig met
het beheer van de vastgoedportefeuille van de universiteit.

2.3 Integrale veiligheid in governance en bedrijfsvoering
2.3.1 Strategisch niveau

Elke kennisinstelling kent voor haar gehele organisatie een missie en een visie. Kort samengevat komt deze
algemene missie en visie erop neer dat de kennisinstelling ernaar streeft een volwaardig leer-, onderzoeks- en
werkomgeving te zijn. Zowel voor studenten als voor medewerkers. Dit wordt ook vaak doorvertaald in strategi-
sche doelstellingen, zoals tot de top-5 behoren op een bepaald academisch gebied, groeien naar een populatie
van een x-aantal studenten, etcetera. Zo heeft een universiteit haar visie als volgt geformuleerd:

De universiteit is ambitieus in wetenschappelijk onderzoek en onderwijs en stimuleert de vrije en open com-
municatie van ideeén. De universiteit staat voor universele universitaire waarden als academische vrijheid en
onafhankelijkheid.

De visie en missie van de kennisinstellingen hebben als overeenkomst dat zij de toegankelijkheid en kwaliteit
van onderzoek en onderwijs als kernwaarden beschouwen. De inrichting van het strategisch niveau (missie,
visie, strategische doelstellingen) ten aanzien van (integrale) veiligheid daarentegen vertoont verschillen tussen
de onderzochte kennisinstellingen. Verschillen in de zin dat het geen gemeengoed is om de visie van veiligheid
op te nemen in de algemene visie van de kennisinstelling. Althans, niet op strategisch niveau. Als we inzoomen
op het operationele niveau, dan zien we bij enkele kennisinstellingen dat bij veiligheidsplannen er uitspraken
worden gedaan over het borgen van een veilige leer- en werkomgeving.

Het ontbreken van een missie en visie over veiligheid op strategisch niveau betekent daarom ook dat er geen
sprake is van doorvertaling hiervan naar meetbare strategische doelstellingen. Want wat houdt een veilige
leer- en werkomgeving in? Deze vraag wordt in de praktijk niet op strategisch niveau beantwoord, maar meer
op operationeel niveau (waarover in de volgende paragraaf meer). Het ontbreken van meetbare strategische
doelstellingen over veiligheid heeft ook gevolgen voor de mate en effectiviteit van verantwoording bottom-up
(paragraaf 2.3.3) en toezicht (paragraaf 2.3.4).

Verschillen in de governance van ‘veiligheid”

Zoals hierboven als vermeld, zijn er verschillen tussen de governance van veiligheid bij de kennisinstellingen
waarneembaar. Er is wel één algemene deler te herleiden als het om de governance en invulling van veiligheid
gaat. De kennisinstellingen hebben veelal een veiligheidsbeleid dat gericht is op safety. Het gaat hier om de
klassieke maatregelen ten aanzien van het voorkomen en bestrijden van incidenten die dagelijks kunnen voor-
komen (brand, ongevallen, inbraak etc.).

> PIOFAH staat voor Personeel, Informatievoorziening, Organisatie, Financién, Automatisering/Administratie en Huisvesting.




“"De noodzaak tot het organiseren van de veiligheid wordt ingegeven door het wettelijk kader enerzijds en de
maatschappelijke verantwoordelijkheid anderzijds. Het wettelijk kader voor een veilig gebouw, als externe actor,
is te herleiden tot regelgeving vanuit de gebruiksvergunning en de ARBO-wetgeving.”

“"Het doel van het IVB-beleid is de adequate bescherming van mensen en middelen. In verhouding tot de di-
recte omgeving moeten de gebouwen en terreinen veiliger zijn, zodat dit verschil in beleving bijdraagt aan het
veiligheidsgevoel. De instelling voldoet minimaal aan de wettelijke eisen voor de veiligheid en beveiliging zoals
voorgeschreven in de Arbowet, de Archiefwet, Wet op de bescherming persoonsgegevens het Bouwbesluit.
Indien geen wettelijk kader wordt gehouden aan de door overheidsinstanties gestelde normen en richtlijnen”

Veiligheid is dus meest wetgeving gestuurd. Hiermee bedoelen wij dat de inrichting van het veiligheidsbeleid
erop is gericht om te voldoen aan de eisen vanuit wet- en regelgeving, zoals de Arbeidsomstandighedenwet.
Naast wetgeving, zijn de eisen vanuit vergunningverlening sturend in de scope van veiligheid. Denk hierbij aan
eisen vanuit vergunningverlening (gemeenten, rijksoverheid, brandweer).

Binnen de scope van safety als leidend principe voor veiligheid constateren wij de volgende verbijzonderingen in
de organisatie van veiligheid:

¢ Organisatie vanuit crisismanagement. Sommige kennisinstellingen hebben hun veiligheidsorganisatie en — be-
leid voornamelijk ingericht vanuit crisismanagement. Crisismanagement is de fase binnen de veiligheidsketen
waarbinnen de calamiteiten, rampen en crises bestreden worden. Crisismanagement is in haar aard respon-
sief. Deze aparte zuil bestaat vaak in de vorm van een crisisorganisatie die incidentgericht werkt en geacti-
veerd wordt door opschaling nadat een incident heeft plaatsgevonden. Een incident wordt hierbij gezien als
een “restrisico” die als potentieel gebeurtenis werkelijkheid is geworden.

¢ Organisatie vanuit arboveiligheid en technische veiligheid. Deze vorm van veiligheid is gemeengoed in het
onderwijsdomein. Deze aandacht vindt haar oorsprong in wet- en regelgeving en vergunningen.

¢ De aandacht voor sociale veiligheid. Afhankelijk van de ervaring met sociale veiligheid (bedreigingen, pesten,
bedreigen, chanteren, omkopen, fraude) hebben kennisinstellingen wel of geen aandacht voor sociale veilig-
heid. Het aantal en soort incidenten op sociale veiligheid zijn bepalend voor de aandacht binnen een ken-
nisinstelling.

We constateren een groeiende aandacht voor moedwilligheid in en rondom de kennisinstelling (security).
Moedwilligheid betekent de pogingen van mensen of organisaties om de veiligheid te verstoren. Afhankelijk van
het ontstaan van een incident kan een brand een safetyrisico zijn (spontane kortsluiting wat tot gevolg heeft
een brand) en/of een securityrisico (bewuste poging van een persoon om brand te stichten). Voorbeelden van
moedwilligheid zijn: fraude, bedreigingen, aanslagen door gebruik van kennis en middelen van de kennisinstel-
ling. Daar waar er sprake is van een security functie binnen een kennisinstelling, zien we bij de

onderzochte instellingen bijna altijd een ontkoppeling van de security functie en de rest van de
veiligheidsorganisatie. Safety en security als gescheiden componenten van het veiligheidsbeleid.

“"Het beleid is gericht op: het beheersen van de in- en uitgaande mensen- en goederenstromen; het voorkomen
van diefstal van en schade aan goederen en eigendommen van de instelling; het voorkomen van ongewenste
informatieoverdracht / informatieverlies”

“"Binnen de instelling is het onderwerp security, te definiéren als beveiliging tegen van buiten komende opzet-
telijke gecreéerde risico 's, de afgelopen periode is hieraan in toenemende mate aandacht geschonken”.




2.3.2 Tactisch / operationeel niveau

Als we inzoomen op de tweede categorie van het governancemodel, het tactisch/operationeel niveau, dan
constateren wij vijf rollen. Met rollen bedoelen wij het karakter van de verschillende functiegroepen. Een
bepaalde functionaris kan bijvoorbeeld alleen een adviserende rol hebben in de organisatie. Andersom kan ook:
de adviserende rol is belegd bij verschillende functionarissen. De rollen die we hierna gaan bespreken zijn bij
alle onderzochte instellingen aanwezig. Een rol kan ook door een gremium (een overleg/samenwerkingsver-
band) vervuld worden bijvoorbeeld het MT of een veiligheidsoverleg.

Codrdinatie

Monitoring Uitvoering

Advisering Besluitvorming

Figuur 4. Hoofdstructuur governance

De codrdinerende rol. De codrdinerende rol gaat over de verantwoordelijkheid om de algehele uitvoering van
veiligheidsmaatregelen in hun samenhang vorm te geven en uit te zetten binnen de organisatie. Deze rol is te-
vens een bewakende rol. Het bewaken van de naleving van de afspraken. Voorbeelden van functionarissen zijn:
veiligheidsfunctionaris, kwaliteitsmedewerker, directeur bedrijfsvoering of een veiligheidsoverleg.

Uitvoerende rol. Onder deze rol wordt verstaan de verantwoordelijkheid om een veiligheidsmaatregel (of een
deel ervan) conform vastgestelde richtlijnen uit te voeren binnen een bepaald termijn. Voorbeelden van functio-
narissen zijn: veiligheidsfunctionaris, kwaliteitsmedewerker, HRM-medewerker, labbeheerder.

Besluitvormende rol. Onder deze rol wordt verstaan functionarissen die een verantwoordelijkheid hebben ten
aanzien van de besluitvorming (strategisch en operationeel) over een veiligheidsmaatregel. Voorbeelden van
functionarissen zijn: portefeuillehouder veiligheid CvB, directeuren van faculteiten, managers van faculteiten
(indien die aanwezig zijn naast de directeur van een faculteit), veiligheidsoverleg.

Adviserende rol. Onder deze rol wordt verstaan die functionarissen die een adviserende rol hebben richting
primair verantwoordelijken ten aanzien van de implementatie van veiligheidsmaatregelen. Deze rol gaat vaak
samen gepaard met de codrdinerende rol. Voorbeelden van functionarissen zijn: veiligheidsfunctionaris, kwali-
teitsmedewerker, directeur bedrijfsvoering, veiligheidsoverleg, HRM-medewerker.



Monitorende rol. De monitorende rol betreft het bewaken van de voortgang van implementatie van veiligheids-
maatregelen. De monitorende rol heeft geen bevoegdheden om implementatie ‘af te dwingen’. Via informa-
tieproducten (periodieke rapportages, gesprekken met functionarissen die verantwoordelijk zijn voor imple-
mentatie) worden deze functionarissen op de hoogte gehouden van de voortgang van veiligheidsmaatregelen.
Voorbeelden van functionarissen zijn: veiligheidsfunctionaris, kwaliteitsmedewerker en directeur bedrijfsvoering.

De onderzochte kennisinstellingen vertonen verschillen ten aanzien van de positionering van de vijf rollen. Zo
kan een functionaris meerdere rollen uitoefenen. Aan de andere kant kan een bepaalde rol bij verschillende
functionarissen belegd zijn.

Functionaris Functionaris Functionaris
faculteit A faculteit B faculteit C

Figuur 6. Verschillen positionering van vijf rollen

Afstemming en overleg op tactisch/operationeel niveau

Binnen de kennisinstellingen zijn naast rollen en functionarissen ook overleggremia aanwezig ten aanzien van
het onderwerp veiligheid. Het doel van deze overleggremia is om afstemming te realiseren ten aanzien van de
implementatie van veiligheidsmaatregelen en de voortgang te bewaken®.

Dit onderzoek laat de volgende vier varianten zien:
Mono-facultair
Een overlegvorm tussen een directeur van een faculteit en een staffunctionaris van de eenheid zelf (lees:

veiligheidsfunctionaris). Dit is een mono-facultair overleg waarin alle veiligheidszaken aan bod komen van een
faculteit.

Faculteit Faculteit Faculteit

Directeur Directeur

Staffunctionaris Staffunctionaris

Staffunctionaris

Figuur 7. Mono-facultair

6 In sommige overleggremia wordt ook verantwoording afgelegd. Dit komt in de volgende paragraaf aan bod.



Staf-facultair

Een overlegvorm tussen een directeur van een faculteit en een staffunctionaris van de complete organisatie. Dit
is een overlegvorm waarin afstemming plaatsvindt tussen de veiligheidsmaatregelen van een faculteit en een
staffunctionaris van de gehele organisatie. De bespreekpunten blijven in deze variant alleen de mono-facultaire
veiligheidsmaatregelen.

Staf gehele organisatie

Directeur faculteit

Figuur 8. Staf-facultair

Multi-facultair

Een overkoepelend overlegvorm met de veiligheidsfunctionarissen van alle faculteiten, eventueel onder voorzit-
terschap directeur bedrijfsvoering van een kennisinstelling. Dit betreft een overlegvorm die Multi-facultair van

aard is. De staffunctionarissen van alle faculteiten die belast zijn met veiligheid, voeren periodiek overleg over
keuzes, maatregelen en voortgang. De aard van deze overlegvorm is operationeel van aard.

Multifacultair overleg

Veiligheidsfunctionaris | Veiligheidsfunctionaris | Veiligheidsfunctionaris
faculteit X faculteit Y faculteit Z

Figuur 9. Multi-facultair

Inter-facultair

Een overkoepelend overlegvorm (meestal in de vorm van een managementteam vergadering) met de directeu-
ren van alle faculteiten. Naast een operationeel overkoepelend overlegvorm tussen staffunctionarissen, onder-
kennen wij ook een overlegvorm van meer strategische aard. Het onderwerp veiligheid is dan —afhankelijk van

urgentie van dit onderwerp- een agendapunt tijdens de meer reguliere managementteam vergaderingen tussen
de directeuren van de faculteiten.

Managementteam

Directeur faculteit X Directeur faculteit Y Directeur faculteit Z

Figuur 10. Inter-facultair



Net als bij de diversiteit van de vijf rollen, constateren wij verschillen tussen de kennisinstellingen voor wat
betreft de afstemming en het overleg op operationeel niveau. Afhankelijk van factoren als het organisatiemodel,
het sturingsmodel en de cultuur, heeft een kennisinstelling één of meerdere gremia voor overleg en afstemming.

Verantwoordelijkheden en bevoegdheden

De verantwoordelijkheden en bevoegdheden ten aanzien van veiligheid binnen de kennisinstellingen zijn het
resultaat van de rollen (codrdinatie, advisering, uitvoering, besluitvorming, monitoring). Dit onderzoek laat zien
dat de rollen verder toegespitst kunnen worden naar de belangrijkste functiegroepen binnen een kennisinstel-
ling.

CVB Staf gehele organisatie  Directeur faculteit Staf faculteit
Codrdinatie X
Advisering X
Uitvoering X X
Besluitvorming X X
Monitoring X X

Tabel 1. Koppeling vijf rollen aan functiegroepen

Indien we inzoomen op deze vier functiegroepen dan zien we verschillende verantwoordelijkheden en bevoegd-
heden.

College van Bestuur

Het merendeel van de Colleges van Bestuur —en specifieker de portefeuillehouder veiligheid- heeft voornamelijk
een besluitvormende rol. Vanuit hun hoedanigheid en verantwoordelijkheden, worden er op dit niveau besluiten
genomen die de gehele organisatie raken, ook voor veiligheid. Besluitvorming over veiligheidsmaatregelen die
alleen één of een deel van de faculteiten raken, vindt over het algemeen niet op het niveau van CvB plaats. De
portefeuillehouder veiligheid van het CvB wordt hierbij met name geinformeerd door de directeur bedrijfsvoe-
ring van de gehele organisatie.

Staf gehele organisatie

De staforganisatie van de gehele organisatie heeft - afhankelijk van de instelling- alle rollen, behalve besluitvor-
ming. Dat past ook in het reguliere governancemodel, waarin deze rollen zijn toebedeeld aan de staforganisatie.

Decaan/Directeur

De decanen of directeuren van de faculteiten (beheerseenheden) vervullen met name een besluitvormende

rol. In hun hoedanigheid als decaan/directeur van een faculteit met dito budgetverantwoordelijk, nemen zij be-
sluiten ten aanzien van veiligheid die specifiek voor hun faculteit gelden. De decaan/directeur van een faculteit
neemt een belangrijke positie in ten aanzien van veiligheid. Dit ligt in het verlengde van de verantwoordelijkheid
voor de drie hoofdprocessen binnen een faculteit, te weten onderwijs, onderzoek en ondersteuning. Er bestaat
een grote mate van autonomie van de directeuren om een koers te bepalen ten aanzien van het gewenste
veiligheidsniveau. Deze autonomie is het gevolg van drie factoren:

¢ De juridische autonomie die belegd is in instellingsbesluiten van een instelling;

¢ De financiéle autonomie vanwege de verantwoordelijkheid als budgethouder;



¢ De informele autonomie vanwege hun positie (gezag) binnen een kennisinstelling. Van oudsher zijn decanen/
directeuren van faculteiten (ex-) hoogleraren/docenten die in hun carriere ook managementverantwoordelijk-
heden hebben gekregen. Het is dan ook niet verwonderlijk dat de eerste aandacht uitgaat naar onderwijs en
onderzoek.

Staf-faculteit

Staffunctionarissen van een faculteit vervullen, afhankelijk van de organisatie-inrichting, vooral een operationele
en een monitorende rol. Deze rollen vinden hun basis in de PIOFAH-bedrijfsprocessen.

Doorvertaling veiligheid naar primaire processen

Als gevolg van de verschillende rollen en de verschillende posities van de belangrijkste stakeholders binnen een
kennisinstelling constateren wij een omgeving waarin er sprake is van een geringe doorvertaling van veiligheid
naar primaire processen (onderwijs en onderzoek). Dit is het gevolg van de volgende factoren:

¢ Decanen/Directeuren van faculteiten leggen hun prioriteiten eerder bij onderwijs en onderzoek dan bij veilig-
heid.

¢ Veiligheid binnen kennisinstellingen in het algemeen en faculteiten in het bijzonder heeft voornamelijk een
safety-achtergrond en minder security, of andere integrale veiligheid issues. Dit zien we met name bij risico-
inventarisaties.

¢ Ten aanzien van veiligheid gaat de aandacht eerder uit naar het minimaal voldoen aan wet- en regelgeving.
Aanvullende veiligheidszaken, zoals sociale veiligheid, moedwilligheid, fraude, hebben gezien de mindere
externe druk over het algemeen ook minder aandacht.

¢ Decanen/Directeuren van faculteiten leggen nog onvoldoende zelf de link tussen het nut (de mogelijke kan-
sen zoals concurrentie voordeel) en de noodzaak van safety en security voor de continuiteit en populariteit
(vertaald in aanwas studenten) en bekendheid/kwaliteit (vertaald in aanwas 3e geldstroom). Signalen die
bottom-up aan de orde komen worden mede hierdoor onvoldoende opgepakt op strategisch facultair niveau.

¢ De invulling van taken en bevoegdheden wordt vooral top down geregisseerd en is heel sterk financieel
(budget) gestuurd. Prioriteiten ten aanzien van veiligheid worden veelal voor de korte termijn bepaald.

Instrumenten en maatregelen

De onderzochte kennisinstellingen tonen een grote variéteit aan instrumenten en maatregelen om de veiligheid
te borgen (voorkomen, bestrijden en nazorg). Hieronder is een opsomming van de instrumenten en maatrege-
len die over het algemeen bij elke kennisinstelling aanwezig is.

¢ Bedrijfshulpverlening (BHV). BHV is de hulp die wordt verleend bij ongewenste gebeurtenissen, zoals brand
en ongevallen, in een organisatie, die de veiligheid en/of gezondheid van de werknemers en andere aanwezi-
gen bedreigen.

¢ Brandveiligheid. Er zijn diverse wetten, regels en afspraken over brandveiligheid. Belangrijkste wet is het
Gebruiksbesluit van 2008. Dit is een landelijk uniforme regeling voor het brandveilig gebruiken van gebou-
wen.

¢ ICT. De beveiliging van de basis ICT infrastructuur door afstemming en acceptatie op gebruikersniveau. Dit
omvat een groot aantal andere aspecten: technisch, organisatorisch, fysiek en procedureel.

e Toegangscontrolesystemen. Het doel is het beperken van de toegankelijkheid van een terrein, een gebouw of
een ruimte.



e Cameratoezicht. Het houden van toezicht op een gebouw, gebied of (groepen) mensen met behulp van bewa-
kingscamera’s. De twee belangrijkste doelen van cameratoezicht op openbare plaatsen zijn a) het terugdrin-
gen van overlast en criminaliteit en b) het vergroten de veiligheidsbeleving.

¢ Maatregelen op basis van een risico-analyse, RI&E. Binnen alle onderzochte kennisinstellingen vinden perio-
diek audits plaats in de vorm van RI&E’s (risico-inventarisatie en evaluatie). De RI&E’s zijn een verplichting
vanuit de Arbeidsomstandighedenwet. Dit betekent dat de onderzochte RI&E’s het karakter hebben van veilig
en gezond werken. Het gaat dan om de veiligheid van medewerkers, studenten en derden.

¢ Crisismanagement. Onder crisismanagement verstaan we het geheel aan organisatorische, procedurele en
materiéle voorzieningen met als doel de organisatie voor te bereiden op crises, deze zo mogelijk te voorko-
men en, bij het manifest worden van een crisis, de gevolgen ervan te beheersen.

¢ Bedrijfsnoodplannen. In een bedrijfsnoodplan zijn de preventieve en repressieve maatregelen vastgelegd die
een organisatie heeft genomen om in het geval dat, de continuering van de bedrijfsvoering en de veiligheid
van het personeel in gevaar dreigt te komen een optreden van de bedrijfshulpverleningsorganisatie gewaar-
borgd is. Voorbeelden hiervan zijn een ontruimingsplan en een ICT-backup systeem.

e Maatregelen op basis van incidentenregistratiesystemen. Dit zijn systemen waarin incidenten geregistreerd
worden ten behoeve van beleidsvorming, monitoring en/of navolging (actie).

2.3.3 Verantwoording

De derde categorie binnen het governance toetsingskader is de mate van verantwoording bottom-up door mid-
del van informatieproducten (rapportages, beoordelingsgesprekken). We maken een onderscheid tussen verant-
woording op strategisch en operationeel niveau.

Naleving strategische doelen

Strategische verantwoording is de verantwoording door relevante functionarissen over de strategische doelstel-
lingen ten aanzien van veiligheid. In paragraaf 2.3.1 (strategisch niveau) hebben we reeds beschreven dat de
afwezigheid van een visie op strategisch niveau met zich meebrengt dat ook de doorvertaling van veiligheid op
strategisch niveau ontbreekt. Het gevolg hiervan is dat er daarom ook geen verantwoording kan plaatsvinden
over strategische doelstellingen. Dit onderzoek bevestigt dit ook. De afwezigheid van strategische verantwoor-
ding wordt ook versterkt door het feit dat veiligheid onvoldoende onderdeel is van een algeheel PDCA-cyclus.
Indien we inzoomen op de strategische verantwoording door de decanen/directeuren van de faculteiten, dan
constateren wij dat op een uitzondering na, veiligheid geen onderdeel is van hun functionerings- en beoorde-
lingsgesprekken.

De directeuren/decanen worden tot op de dag van vandaag voornamelijk beoordeeld door CvB op hun onder-
wijs- en onderzoeksdoelstellingen. Dit geldt ook voor de verantwoording van het CvB aan de Raad van Toe-
zicht. Dit onderzoek laat zien dat de Raad van Toezicht geen toezicht uitoefent op strategisch niveau van het
veiligheidsbeleid. Ook bij de Raad van Bestuur staan de onderwijs- en onderzoeksdoelstellingen centraal in de
beoordelingssystematiek.

“In de eerste plaats legt stafdirecteur verantwoording af aan CvB. Parallel daaraan leggen de faculteitsdirecteu-
ren ook verantwoording af aan CvB. Het is onduidelijk in hoeverre er ook verantwoording wordt afgelegd over
veiligheidsmaatregelen”.

“Interview: 1 x per kwartaal komen de directeuren bedrijfsvoering bijeen. Er wordt dan met name gesproken
over continuiteit van onderwijs, onderzoek en de politieke risico’s”.

“op gebied veiligheid en beveiliging is dit geen prioriteit”.

“Er is geen instelling breed beleid op gebied van beveiliging dus ook geen controle/ rapportage/ sturing op dat
vlak. Rapportage is puur incident gedreven (reactief)”




Naleving operationele doelen

Operationele verantwoording is de verantwoording door relevante functionarissen over de operationele doel-
stellingen ten aanzien van veiligheid. Op operationeel niveau vindt op verschillende niveaus door middel van
verschillende informatieproducten verantwoording plaats:

¢ Verantwoording door staffunctionaris van een faculteit aan directeur van faculteit (voortgangsrapporten en
functionerings- en beoordelingsgesprekken). Dit in het geval de staffunctionaris niet gedetacheerd is vanuit
een centrale stafafdeling, maar hiérarchisch onder de decaan/directeur van een faculteit valt.

¢ Verantwoording door staffunctionaris van een faculteit aan directeur van centrale stafafdeling. Dit in het geval
de staffunctionaris gedetacheerd is vanuit de centrale stafafdeling.

¢ Verantwoording door decaan/directeur faculteit aan MT (voortgangsrapporten)

¢ Verantwoording van decaan/directeur faculteit aan directeur bedrijfsvoering organisatiebreed (voortgangsrap-
porten)

¢ Verantwoording van directeur bedrijfsvoering organisatiebreed aan CvB (voortgangsrapporten en functione-
rings- en beoordelingsgesprekken)

Opmerkingen ten aanzien van operationele verantwoording
¢ QOver het algemeen vindt de borging en verantwoording niet plaats aan de hand van SMART-eisen

¢ We zien grote verschillen in de wijze waarop incidenten door instellingen worden geregistreerd en gerappor-
teerd.

¢ De wijze waarop incidenten worden geregistreerd en of er al dan niet een integrale analyse op plaatsvindt
verschilt per instelling. Gesignaleerde incidenten worden meestal op niveau eigen faculteit opgelost.

e Geen van de instellingen kiest ervoor om over de analyse/audit of overige prestatie indicatoren op het gebied
van veiligheid informatie te publiceren in jaarverslagen of andere media.

¢ Verantwoordelijkheid voor het vraagstuk security (hoe om te gaan met moedwillige scenario’s) ligt vooral bij
staforganisatie organisatiebreed en niet bij de faculteiten.

2.3.4 Toezicht

De vierde categorie binnen het governance toetsingskader is de mate van (effectief) toezicht op het veiligheids-
beleid en -organisatie van een kennisinstelling. Er is een onderscheid tussen intern en extern toezicht die voor
alle onderzochte kennisinstellingen geldt.

Intern toezicht

RI&E’s

De periodieke RI&E’s geven inzicht in het risiconiveau van de organisatie en de wenselijke aanvullende maat-
regelen. Tot op heden vindt er alleen toezicht plaats op het verrichten van de RI&E's. Er vindt nagenoeg geen
toezicht intern plaats op de aanvullende maatregelen op basis van de risico-analyse.

Fragmentatie

Interne audits worden niet integraal uitgevoerd, maar gefragmenteerd. Dit geldt ook voor interne audits waarin vei-
ligheid een deelonderwerp is. Denk aan de verschillende audits ten aanzien van medewerkersveiligheid, technische

veiligheid en informatieveiligheid. Toezicht in de vorm van interne audits kunnen uitgevoerd worden door een sectie
integrale veiligheid of door een College van bestuur. In enkele instellingen zien we deze structuur in ontwikkeling.



Raad van Toezicht

De Raad van Toezicht is belast met het toezicht op het bestuur en beheer van de gehele organisatie. Het Col-
lege van Bestuur legt verantwoording af aan de Raad van Toezicht. Hoewel de Raad van Toezicht een formeel
orgaan is die bij wet is vastgelegd, constateren wij de Raden van Toezicht (zoals eerder opgemerkt in dit
hoofdstuk) geen aandacht besteden aan de naleving van veiligheidsdoelen op strategisch niveau. Dit komt zoals
gezegd door de primaire aandacht voor de onderzoeks- en onderwijskwaliteit.

Extern toezicht
Wettelijk toezicht

Extern toezicht vindt plaats door organisaties die vanuit hun wettelijke verantwoordelijkheid als
vergunningverlener extern toezicht uitoefenen. Het gaat dan om de volgende toezichthouders:

Gemeente

Brandweer

Bouw- en woningtoezicht

Inspectie nationale overheid, waaronder:
o Arbeidsinspectie
o Inspectie Openbare Orde en Veiligheid
o Kernfysische dienst Ministerie van IenM
0 Onderwijsinspectie en ministerie van OCW (accreditatie)
0 Voedsel- en Warenautoriteit
Vrijwillig extern ‘toezicht’

Soms wordt een extern bureau ingehuurd, maar dan meestal voor toezicht op de crisisorganisatie van een
kennisinstelling.

2.4 Mogelijke verklaringen voor huidige governance en bedrijfsvoering van integrale veiligheid

Kennisinstellingen zijn van nature omgevingen waarin openheid, toegankelijkheid en transparantie belangrijke
kernwaarden zijn. Deze kernwaarden garanderen een omgeving voor het bieden en volgen van kwalitatief goed
onderwijs. Onderzoek en onderwijs zijn derhalve de primaire bestaansgronden voor een universiteit en een
hogeschool.

Risico’s die deze bestaansgronden bedreigen (verlies van kwaliteit van onderwijs, onderzoek, imagoschade)
krijgen van nature veel aandacht. Dit heeft zich in de loop van de tijd doorvertaald in een governancemodel
voor onderzoek en onderwijs. Onderzoek en onderwijs worden vanuit bedrijvingsvoeringsoptiek gezien als pri-
maire processen. Secundaire processen zoals PIOFAH bieden een organisatie-omgeving om de bestaansgronden
(onderzoek en onderwijs) te garanderen.

Veiligheid is van oudsher een secundair proces binnen een kennisinstelling. Dat is niet zo verwonderlijk
aangezien kennisontwikkeling en kennisdeling het bestaansdoel zijn van een kennisinstelling. Echter, de laatste
decennia is door de toename van het aantal veiligheidsincidenten, de media- en politieke aandacht daarvoor en
de mondigheid van de burger (studenten en ouders) een verschuiving ontstaan in dit paradigma. Het gebrek
aan veiligheid wordt steeds breder onderkend als serieus risico voor de continuiteit van de kennisinstellingen.



De huidige ‘onderwaardering’ van veiligheid is mede het gevolg van de cultuur binnen het onderwijsdomein
waarbinnen faculteitsdecanen/directeuren, leden van CvB én Raad van Toezicht ex-hoogleraren c.q. ex-docen-
ten zijn die zich ontwikkeld hebben tot manager. Vanwege deze achtergrond van de bestuurders en het ma-
nagement wordt de kwaliteit van de organisatie van nature afgemeten aan onderzoek en onderwijs en minder
aan veiligheidsrisico’s. Dit wordt nog eens versterkt door de formele (middels budgetverantwoordelijkheid) en
informele (status van faculteitsdecanen/directeuren) positie van faculteiten binnen universiteiten en Hogescho-
len. Het is ons opgevallen dat er voor deze verklaringen geen noemenswaardige verschillen zijn tussen universi-
teiten (met onderzoek) en Hogescholen (zonder onderzoek). Bij zowel universiteiten als Hogescholen bestaat de
traditie om de functies binnen het bestuur en faculteitsmanagement te laten vervullen door ex-hoogleraren en
ex-docenten. We zien wel bij sommige kennisinstellingen pogingen om deze traditie te doorbreken door mana-
gers van buiten de organisatie met een niet-onderwijs achtergrond te benoemen.’

Deze factoren gezamenlijk bepalen de scope voor veiligheid in het onderwijs- en onderzoeks domein. Op basis
van de bevindingen, overeenkomsten, verschillen en best-practices, kan een voorstel gemaakt worden voor een
blauwdruk voor de governance van integrale veiligheid. Dit komt in hoofdstuk drie aan bod.

Op dit moment heeft u twee bouwstenen behandeld. Daarmee heeft u inzicht gekregen in de achterlig-
gende theorie en heeft u kunnen lezen over de huidige praktijk van governance en bedrijfsvoering van
integrale veiligheid binnen universiteiten en hogescholen. Herkent u binnen uw organisatie een van de
beschreven governance modellen? Zijn er bepaalde sturingselementen die ook op uw organisatie van
toepassing zijn?

De 2e bouwsteen is erop gericht u als lezer inzicht te geven in het governancemodel hoger onderwijs
en de verschillende manieren waarop universiteiten en hogescholen de veiligheidsfunctie op dit moment
binnen de governance en bedrijfsvoering hebben belegd. Voordat u zich richt op bouwstenen 3 en 4 uit
het tweede deel, de implementatie van integrale veiligheid, is het raadzaam om eerst ook voor uw eigen
organisatie de IST-situatie te bepalen.

7 Deze traditie zien we ook terug in andere domeinen zoals ziekenhuizen, rechtbanken en arrondissementsparketten (OM).
In deze domeinen zijn de bestuurders en budgethouders afkomstig vanuit dezelfde organisatie (specialisten bij ziekenhuizen, rech-
ters bij rechtbanken en officieren van justitie bij OM).



Deel II:
Implementatiehandleiding
met stappenplan

Blauwdruk voor integrale veiligheid
in de governance en bedrijfsvoering

Bouwsteen 3: Soll-situatie, blauwdruk IV Definities &
Deze bouwsteen bestaat uit een tweetal blauwdrukken toetsingskader
voor het inrichten van integrale veiligheid in de Onderzoek

huidige praktijk

governance en bedrijfsvoering van universiteiten en
hogescholen. Deze bouwsteen voorziet in een tweetal IST-situatie
modellen die de toekomstige (Soll) situatie beschrijven

die met deze handleiding wordt nagestreefd. Het eerste FeeSwjzer o
) ) o Soll-Situatie
model richt zich op het inrichten van de governance van —
integrale veiligheid. Het tweede model richt zich op het Ha“d'e'd'”g blauwdruk 1V
- ) . ) I Implementatie
type bedrijfsvoering dat nodig is om integrale veiligheid IV

te kunnen sturen en beheersen. Stappenplan

3.1 Inleiding
Voorgaande hoofdstuk leert dat op basis van het governance toetsingkader een invulling gegeven moet worden

aan de elementen uit een driedimensionale matrix. In deze matrix worden de vier categorieén van de
governance structuur gecombineerd met de verschillende rollen en functionele groepen in de organisatie.

Advisering
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Verantwoording
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Monitoring

Figuur 11: Driedimensionale governance matrix



In dit hoofdstuk beschrijven wij op basis van deze matrix twee blauwdrukken voor het implementeren van
integrale veiligheid (hierna IV) binnen het hoger onderwijs.

Dit hoofdstuk (en ook hoofdstuk 4) wijkt af van de vorm van hoofdstuk 2. Hoofdstuk 2 is een weergave van de
analyse van het onderzoek en is daarom een inhoudelijk hoofdstuk. Hoofdstuk 3heeft een andere vorm en richt
zich op de blauwdruk. Vandaar ook dat in dit hoofdstuk per rol een uitwerking plaatsvindt door middel van
figuren.

Dit hoofdstuk is als volgt opgebouwd. De eerste blauwdruk (paragrafen 3.2 en 3.3) richt zich op de governance
van IV; een aansturingsmodel op strategisch, tactisch operationeel niveau. De tweede blauwdruk (paragraaf
3.4) beschrijft vervolgens de processen die in de bedrijfsvoering van de organisaties moeten worden doorge-
voerd om Integrale veiligheid te kunnen sturen en te beheersen.

3.2 Governance van Integrale Veiligheid (Soll- model)

In hoofdstuk twee beschreven we vijf rollen die binnen een instelling of organisatie op de juiste manier belegd
moeten worden om IV op tactisch/ operationeel niveau te kunnen realiseren. We constateerden dat al deze
rollen vanuit een veiligheidsaspect wel degelijk binnen de onderzochte instellingen aanwezig zijn, maar dat de
samenhang en de aansturing ervan ontbreekt. Ook constateerden we dat de rollen niet of zelden in logisch
verband staan met het algemene governancemodel van de instelling: IST situatie.

Deze paragraaf geeft in een blauwdruk weer hoe de vijf rollen op het thema integrale veiligheid binnen het al-
gemene governancemodel van de instelling kunnen worden belegd, zodanig dat ze elkaar versterken en er een
bestuurlijk optimum gecreéerd wordt.

Raad van
Toezicht
College van
Decanen/
COHEge van Directeuren
Bestuur
Centrale Sectie Integrale
Staforganisatie Veiligheid
Faculteit Faculteit Faculteit Faculteit

Figuur 12. Overzicht organisatie-entiteiten voor governance integrale veiligheid
Strategisch, tactisch en operationeel

De wijze waarop de vijf verschillende rollen binnen het bestaande governancemodel kunnen worden belegd
wordt steeds per rol toegelicht met een organogram. De organogrammen zijn opgebouwd uit drie lagen: een
strategische laag, een tactische laag en een operationele laag. De strategische laag bestaat uit: De Raad van
Toezicht, het College van Bestuur en het College van Decanen (Universiteit) of het College van Directeuren
(Hogescholen). De tactische laag bestaat uit ondersteunende diensten en de Sectie Integrale Veiligheid. Op
operationeel niveau zijn de faculteiten geplaatst die ten aanzien van IV vooral een operationele rol te vervullen
hebben.



Het Soll — governance model

De verschillende entiteiten die het bestuurslandschap van een hogeschool of universiteit vormen hebben elk
één of meerdere rollen te vervullen. De viif rollen zoals in deze handleiding onderscheiden worden in de 'SOLL’
situatie als volgt door de verschillende entiteiten ingevuld.

Centrale Centrale staf College Staf

SOLL-model: RVT CvB Staforganisatie sectie IV Decanen faculteit
Coordinatie X X X X X
Advisering X X X X X
Uitvoering X X
Besluitvorming X X X X
Monitoring X X X X X

Tabel 2. Samenvatting van het Soll-governance model
3.3 Rollen in de Soll- Situatie

Elke entiteit (in deze handleiding eerder functiegroep of organisatie-onderdeel genoemd) heeft één of meer-
dere rollen. Het belang van het organisatie- onderdeel ten aanzien van de invulling van de rol kan verschillen.
Dit verschil wordt in de modellen in deze pararaaf per rol visueel uitgedrukt in de grootte van het blok, zo is
bijvoorbeeld de rol van de faculteiten bij uitvoering (operationeel) veel groter dan bij het besluitvormingsproces.
De blokken van de faculteiten zijn bij uitvoering groter afgebeeld dan de andere blokken. Bij besluitvorming

zijn het CvB en de Centrale Staforganisatie van belang, de hogere echelons, zowel strategisch als tactisch. De
blauwe blokken van deze organisatieonderdelen zijn daarom groter afgebeeld dan die van de faculteiten.

3.3.1 Besluitvorming
In deze deelparagraaf is de rol besluitvorming uitgewerkt over de organisatie-entiteiten. De lijnen in onder-

staand figuur geven weer welke entiteiten een besluitvormingsrol hebben en hoe de aansturing van de besluit-
vorming dient plaats te vinden.
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Figuur 13. Governance van besluitvorming voor integrale veiligheid



Strategisch niveau

Het strategisch niveau is het fundament van de governance van IV. Op strategisch niveau is het College van
Bestuur hét orgaan om de visie, missie en strategische doelstellingen te formuleren. Want wat betekent het om
een veilige leer- en werkomgeving te zijn. In een CvB zal de portefeuillehouder hier primair voor verantwoor-
delijk zijn. Hij bewaakt de doorvertaling van de strategische doelstellingen door middel van jaarplannen (wat
zijn de doelstellingen ten aanzien van veiligheid?). Het CvB neemt op strategisch niveau besluiten omtrent de
tactische en operationele uitvoering van veiligheid binnen de organisatie. Op strategisch niveau wordt er ook
besluiten genomen over:

- Verantwoordelijkheidsverdeling

- Toekennen van budgetten

- Verantwoording van uitgevoerde maatregelen
Tactisch niveau

De centrale staforganisatie krijgt doelstellingen en richtlijnen opgelegd vanuit het instellingsbrede beleid (stra-
tegie/visie) door het CvB en zet dit om in tactisch en operationele besluiten. Indien er binnen de organisatie
tevens een integraal veiligheidsoverleg aanwezig is vindt er afstemming plaats tussen de centrale staforgani-
satie en de Sectie IV8. De centrale staforganisatie en de Sectie Integrale Veiligheid (SIV) nemen hun besluiten
op tactisch/ operationeel niveau, stemmen deze onderling af en communiceren dat vervolgens als één beleid
richting de faculteiten.

De governance van IV vraagt om een Sectie Integrale Veiligheid op tactisch niveau. Dit onderdeel faciliteert on-
der andere het Integraal Veiligheidsoverleg dat wordt gevormd door decanen/directeuren of hun secretarissen,
management van de ondersteunende diensten en de portefeuillehouder IV van het College van Bestuur.

De Sectie Integrale Veiligheid zet beleid uit op tactisch/operationeel niveau en zorgt voor afstemming op dit
thema binnen de instelling.

Operationeel niveau

Het beleid dat op strategisch en tactisch niveau is uitgezet wordt vervolgens op operationeel niveau binnen de
faculteiten/clusters doorgevoerd. Besluitvorming binnen de faculteiten/clusters is daarmee zeer praktijkgericht,
instellingsspecifiek en ingekaderd door het overkoepelende beleid. Iedere faculteit is zelf verantwoordelijk voor
het nemen van veiligheidsmaatregelen op operationeel niveau. Dit in lijn met de besluiten op strategisch en
tactisch niveau.

Voordelen van een goede rolverdeling ten aanzien van de besluitvorming over integrale veiligheid:
o Helder beleid dat vanuit één instellingsbrede visie wordt vormgegeven

¢ Betrokkenheid en sponsoring door specifiek benoemde rol ten aanzien van besluitvorming over IV binnen het
College van Bestuur

¢ De doorvertaling van algemeen beleid en visie naar tactisch beleid en tactisch operationele maatregelen
versterkt de eenduidigheid in besluitvorming over beleid, bevorderd de integrale aanpak en stimuleert de
onderlinge afstemming tussen de beslissingsbevoegde organisatieonderdelen

8 Het integraal veiligheidsoverleg (gefaciliteerd door de SIV) heeft als rol het organisatorisch en procesmatig functioneren van de
centrale staforganisatie te monitoren. Het monitoren is erop gericht om op horizontaal niveau te controleren of de centrale staf-
organisatie naar behoren haar taak in het samenwerken met, adviseren aan en ondersteunen van de faculteiten kan vormgeven.



¢ De besluitvormingsrol ten aanzien van IV wordt niet bij het college van decanen of directeuren belegd, zij
focussen zich vooral op algemene kwaliteit waarborging (RvT), onderwijs en onderzoek (college van decanen
en directeuren)

3.3.2 Codrdinatie
In deze deelparagraaf is de rol codrdinatie uitgewerkt over de organisatie-entiteiten. De lijnen in onderstaand

figuur geven weer welke entiteiten een codrdinerende rol hebben en hoe de aansturing van de codrdinatie dient
plaats te vinden.
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Faculteit Faculteit Faculteit Faculteit

Figuur 14. Governance van codrdinatie voor integrale veiligheid
Strategisch niveau

Codrdinatie van integraal veiligheidsbeleid op strategisch niveau is van groot belang. Het CvB heeft een es-
sentiéle rol in het codrdineren van de beleidsimplementatie door de verschillende organisatieonderdelen. Het
CvB stuurt op de integrale aanpak van veiligheidsvraagstukken zoals deze door haar in het strategisch beleid en
de organisatie visie zijn neergelegd. Tijdens overleggen met het college van decanen en directeuren wordt het
onderwerp IV een standaard agendapunt. Het college van decanen en directeuren wordt hierdoor geinspireerd
open te staan voor codrdinatie vanuit strategisch en tactisch niveau.

Tactisch niveau

De centrale staforganisatie en de SIV worden vanuit strategisch niveau gecodrdineerd en aangestuurd door het
CvB (in het bijzonder de portefeuillehouder veiligheid). De centrale staforganisatie, onderdeel SIV, codrdineert
en faciliteert de activiteiten van het integraal veiligheidsoverleg. Het CvB bewaakt (indien aanwezig) ook de
coordinatie van het integraal veiligheidsoverleg door lid te zijn van dit overleg. In gezamenlijkheid codrdineren
de centrale staforganisatie en de SIV vervolgens de tactische keuzes in de uitvoering van het beleid richting de
faculteiten.

Operationeel niveau

De faculteiten hebben ook een rol ten aanzien van de codrdinatie van IV. Hun rol is operationeel uitvoerend van
aard. De codrdinatie die vereist is op dit niveau heeft betrekking op het agenderen van het onderwerp en het sturen
op het behalen van resultaten en het nastreven van de integrale visie ten aanzien van veiligheid binnen de faculteit.
De voordelen van een goed georganiseerde codrdinatie



¢ Deze zijn vooral gelegen in het belang van de rol die bij het CvB wordt belegd. Het CvB heeft nu meer dan
voorheen een belang bij een goede aansturing/codrdinatie van IV. Ze heeft immers zelf het strategisch beleid
uitgezet en haar visie bepaald. Zij verplicht zichzelf hiermee om hierop in het jaarverslag terug te komen en
de behaalde resultaten te bespreken.

¢ Het integrale veiligheidoverleg krijgt een belangrijke functie in de governance van IV binnen de organisatie.
Voor het goed functioneren van dit organisatieonderdeel is het noodzakelijk dat de het centrale staforgaaan
de codrdinatie en het faciliteren op zich nemen.

3.3.3 Advies
In deze deelparagraaf is de rol advisering uitgewerkt over de organisatie-entiteiten. De lijnen in onderstaand

figuur geven weer welke entiteiten een adviserende rol hebben en hoe de aansturing van de advisering dient
plaats te vinden.
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Figuur 15. Governance van advisering voor integrale veiligheid
Strategisch niveau

Het College van Bestuur heeft in dit model een relatief kleine rol ten aanzien van het adviseren over IV. Enkel
de portefeuillehouder IV van het college denkt vanuit zijn vaktechnische kennis op strategisch niveau mee. Het
actief adviseren richting de faculteiten over specifieke tactische en operationele vraagstukken laat de portefeuil-
lehouder over aan de ondersteunende diensten en de speciaal daarvoor ingestelde Sectie Integrale Veiligheid.
Het CvB heeft wel tot taak de SIV - adviesrol te formaliseren en hierover te communiceren richting de facultei-
ten.

Tactisch niveau

De blauwdruk voor de rol van adviseur kent een belangrijke taak toe aan de Centrale Staforganisatie en de

SIV. Deze twee organisatie- onderdelen hebben van origine een adviserende rol in de richting van de andere
entiteiten. Zeker als het gaat om onderwerpen zoals ARBO en fysieke veiligheid dan hebben de ondersteunende
diensten nu eenmaal de meeste inhoudelijke kennis en ervaring.



Uit ons deskresearch en de interviews blijkt dat deze rolverdeling in de bestaande governancemodellen al zeer
gebruikelijk is. Een effectieve invulling van deze rol is echter alleen mogelijk indien voldoende borging van dit
advies geregeld is en de adviseur voldoende kwaliteit heeft. De advieslijnen moeten daarom meer geformali-
seerd worden en kenbaar gemaakt binnen de gehele organisatie.

De ondersteunende diensten en de SIV brengen advies uit aan het CvB en aan de faculteiten. Er wordt zowel
gevraagd (op elk willekeurig moment) als ongevraagd (op vast ingeplande momenten) geadviseerd over alle
aspecten rond 1V. Alle onderdelen van integraal management komen daarbij aan bod, van het bepalen van de
risico’s, het inventariseren van geschikte maatregelen en het uitvoeren van veiligheidsbeleid tot en met het
meten van prestaties en opstellen van verbeterplannen.

Omdat elke faculteit een unieke risicostructuur en een specifiek daarop afgestemde adviesbehoefte heeft moet
met elke faculteit een eigen adviesrelatie worden opgebouwd. Het advies moet zowel een tactische als operati-
onele component bevatten, al naar gelang het onderwerp de behoefte van de faculteit op dat punt.

Operationeel niveau

De faculteiten hebben een minimale rol ten aanzien van advisering over IV. Zij worden in hun rol als uitvoe-
ringsverantwoordelijke geadviseerd door de centrale en de SIV. Taak voor de faculteiten is om tijdig om advies
te vragen, bijvoorbeeld over hoe de gestelde doelen ten aanzien van IV voor deze specifieke faculteit behaald
kunnen worden. Of hoe een specifieke situatie aangepakt moet worden, bv. vandalisme of toenemende onvei-
ligheidsgevoelens bij studenten en medewerkers. Vervolgens is het aan de faculteit om het advies ter harte te
nemen en de voorgestelde maatregelen te implementeren.

Voordelen van het benoemen en organisatiebreed beleggen van adviesrollen
¢ Primaire adviesrol belegd bij onderwerpdeskundige en verantwoordelijke voor uitvoering.

o Adviesrol op dit specifieke onderwerp weg bij het decanen- en directeurenoverleg waar het nu vaak belegd
is. Zij kunnen zich dan primair toeleggen op adviseren over onderwijs en onderzoek.

¢ Door het stellen van duidelijke doelen (besluitvorming) kan tijdig en gericht advies gevraagd worden bij het
nastreven van die doelen. Het advies is daardoor beter afgestemd op de vraag en zal eerder gevraagd en
vervolgens ter harte genomen worden. Alle organisatie onderdelen streven dan hetzelfde doel na.



3.3.4 Uitvoering

In deze deelparagraaf is de rol uitvoering uitgewerkt over de organisatie-entiteiten. De entiteiten hebben in
tegenstelling tot de andere rollen een zelfstandige rol bij de uitvoering van veiligheidsmaatregelen. In onder-
staand figuur is weergegeven welke entiteiten een uitvoerende rol hebben. De lijnen ontbreken in dit figuur
omdat de aansturing plaatsvindt door middel van de andere rollen.
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Figuur 16. Governance van uitvoering voor integrale veiligheid.
Strategisch, tactisch en operationeel

Elk organisatieonderdeel kent specifieke taken en bevoegdheden die door hun rol in de uitvoering ook daad-
werkelijk tot stand worden gebracht. De rol uitvoering bevat geen hiérarchie of verband tussen de verschillende
organisatie- onderdelen. Elk onderdeel voert, inhoudelijk onafhankelijk van elkaar, de specifiek toebedeelde ta-
ken uit. Op tactisch niveau is er binnen de centrale staforganisatie, SIV, een functionaris die het overzicht heeft
op de uitvoering van de toebedeelde taken. Decentraal in de staf van de faculteiten zijn functionarissen die de
onderwerpen van 1V, naast andere taken zoals BHV, ARBO etc. in het pakket hebben zitten.

Het hele beleid dat aan die taken ten grondslag ligt is gericht op het bewaken van de continuiteit van de primai-
re processen binnen de instelling: onderwijs en onderzoek. Om deze continuiteit zo goed mogelijk te waarbor-
gen is een visie ontwikkeld, zijn besluiten genomen en is beleid opgesteld dat de IV van de instelling nastreeft.

Elk organisatie- onderdeel kent haar eigen afgebakende en formeel vastgelegde taken die uitgevoerd moeten
worden. Dit maakt sturing op het behalen van resultaten en het tijdig constateren van vraagstukken die om
advies of om bijstelling van de doelstellingen vragen eenvoudiger. Doordat elk organisatie- onderdeel haar eigen
taken uitvoert binnen de visie en het beleid van de hele organisatie wordt uiteindelijk een gezamenlijke, organi-
satiebrede, aanpak van IV tot stand gebracht.

Voordelen van het actief beleggen van taken in de uitvoering van integraal veiligheidsbeleid
¢ Het biedt een structuur die eenduidigheid van beleid vertaalt naar eenduidigheid in uitvoering

¢ Het geeft inzicht in de gestelde doelen en de acties die elk organisatie- onderdeel op uitvoeringsniveau moet
uitvoeren om de gestelde doelen te behalen



3.3.5 Monitoren

In deze deelparagraaf is de rol monitoring uitgewerkt over de organisatie-entiteiten. De lijnen in onderstaand
figuur geven weer welke entiteiten een monitorende rol hebben en hoe de aansturing van de monitoring dient
plaats te vinden.
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Figuur 17. Governance van monitoring voor integrale veiligheid
Strategisch niveau

Het monitoren, of met andere woorden het intern toezicht houden op beleid en het behalen van gestelde
doelen, is het sluitstuk van een goed functionerende governancestructuur. Op strategisch niveau voeren de
Raad van Toezicht en het College van Bestuur toezicht uit op het nastreven van de visie en de uitvoering van
het strategisch beleid. De RvT houdt toezicht op het CvB dat verantwoording aflegt over de prestaties van de
universiteit of hogeschool op het gebied van 1V.

Het CvB moet monitoren of de gestelde doelen, die op het thema IV zijn benoemd en beschreven, worden
behaald. Om de rol van monitoren goed te kunnen uitvoeren wordt het CvB regelmatig geinformeerd door tacti-
sche rapportages vanuit de centrale staforganisatie en/of de SIV. Daarnaast leggen ook de decanen/directeuren
zelf verantwoording af over de uitvoering van voorgestelde maatregelen op operationeel niveau. Dit vindt plaats
door middel van functionerings- en beoordelingsgesprekken. Door met regelmaat de stand van zaken te beoor-
delen kan tijdig worden bijgestuurd indien geconstateerd wordt dat de geplande strategische en operationele
doelen niet gehaald worden.

Tactisch niveau

Beleid dat op tactisch niveau is opgesteld en de besluiten die zijn gecommuniceerd binnen de organisatie
moeten door de centrale staforganisatie worden gemonitord. De centrale staforganisatie houdt daartoe toezicht
op de afzonderlijke faculteiten, waarbij het overzicht wordt bewaard op het behalen van zowel de organisatie
brede- als de aan de afzonderlijke faculteit specifiek getelde doelen. De centrale staforganisatie rapporteert
haar bevindingen inclusief tactisch/operationele oplossingsrichtingen (adviesrol) aan het CvB (portefeuillehouder
V).

Het integraal veiligheidsoverleg (gefaciliteerd door de SIV) heeft als rol het organisatorisch en procesmatig
functioneren van de centrale staforganisatie te monitoren. Het monitoren is erop gericht om op horizontaal
niveau te controleren of de centrale staforganisatie naar behoren haar taak in het samenwerken met, adviseren
aan en ondersteunen van de faculteiten kan vormgeven.



Er wordt niet gerapporteerd over het behalen van doelen richting het CvB, omdat het integraal veiligheidsover-
leg geen bestuurlijke entiteit is en derhalve geen eigen tactische of operationele doelen kent. Zij heeft enkel
een coodrdinerende en advieserende functie. Er wordt wel advies uitgebracht (adviesrol) richting het CvB over
het eigen functioneren en dat van de centrale staforganisatie (waaronder de SIV) ten aanzien van de verbete-
ringen of aanvullende ondersteuning die mogelijk nodig zijn.

Operationeel niveau

De faculteiten (in de persoon van de decanen/directeuren) monitoren intern op het behalen van de operationele
afspraken en doelstellingen en rapporteren hierover richting het CvB en de centrale staforganisatie.

Hierin zit echter een belangrijk onderscheid:

¢ Richting het CvB wordt enkel gecommuniceerd of de gestelde doelen worden gehaald. Worden de gestelde
doelen niet behaald, dan wordt vermeld wat hier de oorzaak van is en wordt een voorstel gedaan voor het
nemen van mitigerende maatregelen.

¢ Richting de centrale staforganisatie wordt gecommuniceerd over het al dan niet behalen van de doelen.
Doordat de staforganisatie (en de SIV) hierop monitoren houden zij zicht op de voortgang van de implemen-
tatie van het beleid en wordt inzichtelijk op welke onderdelen advies te geven is.

Voordelen van monitoren

¢ Monitoren, toezicht houden en rapporteren zorgt voor een goede interne controle, inzicht in de organisatie en
maakt het mogelijk de organisatie tijdig bij te sturen indien gestelde doelen niet behaald worden

¢ Het juist vormgeven van de rol van monitoren draagt bij aan de noodzaak tot het versterken van de be-
stuurskracht ten aanzien van het thema IV en continuiteit.

3.4 Bedrijfsvoering van integrale veiligheid
In het eerste deel van dit hoofdstuk is de blauwdruk voor de governance van integrale veiligheid uitgewerkt.

In dit deel van hoofdstuk 3 komt de blauwdruk voor de bedrijfsvoering van integrale veiligheid aan bod. Om te
komen tot integrale veiligheid (IV) is de inrichting van de volgende generieke veiligheidsprocessen van belang:

INTEGRALE VEILIGHEID

ARBO MILIEU SAFETY INFORMATIE SECURITY
(IcT)
IV BELEID
IV ORGANISATIE, TOEZICHT EN HANDHAVING /
ASSET INVENTARISATIE /
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PRESTATIEMETING EN EVALUATIE \

CONTINUITEITSMANAGEMENT

Figuur 18. Generieke veiligheidsprocessen



Integraal veiligheidsbeleid

Het IV beleidsproces is een proces dat zorgt dat er over de functionele kolommen heen één uniforme wijze is
voor de totstandkoming van zowel strategisch als operationeel veiligheidsbeleid. Op basis van de vastgestelde
risico’s dient een beleid geformuleerd te worden hoe met deze risico’s om te gaan. In missie, visie en strategi-
sche doelstellingen worden keuzes gemaakt met betrekking tot de ambities ten aanzien van veiligheid, voor het
accepteren dan wel mitigeren van deze risico’s (risk appetite). In het beleid worden verantwoordelijkheden voor
veiligheid benoemd zoals een wijze van inbedding van veiligheid in de governance structuur, alsook de mate van
focus op IV processen en de uitgangspunten voor de technische, bouwkundige en organisatorische maatrege-
len. Belangrijke output voor dit proces is een integraal veiligheid beleidsplan. Onderstaande tabel beschrijft de
belangrijkste rollen in het beleidsproces:

Beleidsproces RvT CvB Centrale Sectie IV College Staf faculteit
Staforganisatie Decanen

Codrdinatie X X

Advisering X X

Uitvoering X

Besluitvorming X X

Monitoring X X X

Tabel 3. Rollen in het beleidsproces

Integrale Veiligheidsorganisatie toezicht en handhaving

De veiligheidsorganisatie vormt het hart van integrale veiligheid aangezien in dit proces de maatregelen daad-
werkelijk worden uitgevoerd. Op basis van het IV beleid wordt per organisatie eenheid invulling gegeven aan
het beleid. De verantwoordelijkheid voor uitvoering ligt binnen onderdelen van de organisatie (faculteiten) en
blijft een lijnbevoegdheid. Daaronder vallen de feitelijke maatregelen, instructies en het integreren van het
thema veiligheid in gedragscodes. De vastlegging van deze maatregelen in plannen en procedures vormt een
sluitstuk op de set aan maatregelen. Belangrijke output voor dit proces is een organisatie handboek en operati-
oneel plan. Onderstaande tabel beschrijft de belangrijkste rollen in het Organisatie en handhavingsproces:

Organisatie en Centrale Sectie IV College Staf faculteit
handhaving Staforganisatie Decanen

Coédrdinatie X
Advisering X X

Uitvoering X X
Besluitvorming X

Monitoring X X

Tabel 4. Rollen in het organisatie- en handhavingsproces



Risico Inventarisatie en Sturing Proces (RISP)

Op basis van de drie subprocessen: asset inventarisatie, risicomanagement en prestatiemeting en evaluatie
wordt binnen integrale veiligheid het risico inventarisatie en sturing proces vormgegeven:

e Asset inventarisatie

Startpunt van integrale veiligheid is het zicht hebben op de waardevolle “assets” in de organisatie (veiligheids-
objecten). Assets of veiligheidsobjecten zijn de zaken van “waarde” voor de organisatie. Dit kunnen zowel
fysieke zaken als immateriéle zaken als personen in of imago van de organisatie zijn.

¢ Risicomanagement

Relevante risicoscenario’s worden opgesteld voor de onderkende veiligheidsobjecten en beoordeeld door scores
toe te wijzen op impact en voorstelbaarheid. Hiermee wordt een risicoprofiel (het acceptabele risiconiveau) voor
de organisatie geschetst welke input is voor het veiligheidsbeleid.

¢ Prestatiemeting en -bijstelling

Effectiviteit en efficiéntie van de veiligheidsmaatregelen is het uiteindelijke doel. Dan is het ook goed om regel-
matig te meten of de huidige set aan maatregelen voldoet. Door het vooraf bepalen van prestatie-indicatoren
wordt een raamwerk geboden voor het toetsen van de werking. De resultaten uit metingen vormen input voor
het bijstellen van de bestaande opzet en zijn daarmee instrumenten in een continu proces van kwaliteitsverbe-
tering.

Belangrijke output uit dit proces is een risicomatrix, keuze voor accepteren en een dashboard voor monitoring.
Onderstaande tabel beschrijft de belangrijkste rollen in het RISP-proces:

RISP RvT CvB Centrale Sectie IV College Staf faculteit
Staforganisatie Decanen

Coérdinatie X X

Advisering X X

Uitvoering X X

Besluitvorming X X

Monitoring x .

Tabel 5. Rollen in het RISP-proces
Incident en Crisismanagement

Crisismanagement beschrijft het proces dat start zodra er een incident/ crisis voordoet. Na goed risicomanage-
ment is er dus sprake van een incident (ongewenste gebeurtenis) binnen het restrisco welke uitgroeit tot crisis.
Hoe wordt gehandeld om zo snel mogelijk het incident/ crisis in een beheersbare vorm terug te dringen. Ook de
voorbereiding om te kunnen handelen wordt als onderdeel meegenomen. Belangrijke output van dit proces is
een crisisplan en oefenplanning. Onderstaande tabel beschrijft de belangrijkste rollen in het crisismanagement-
proces:



Crisis- Centrale Sectie IV College Staf faculteit

management Staforganisatie Decanen

Codrdinatie G X

Advisering X X

Uitvoering X
Besluitvorming X X

Monitoring B i G

Tabel 6. Rollen in het crisismanagementproces

Continuiteitsmanagement

Continuiteitsmanagement is het proces dat er voor zorgt dat de organisatie in haar minimale vorm kan blijven
door draaien indien er een risico werkelijkheid wordt. Belangrijke output van dit proces is een continuiteitsplan.
Onderstaande tabel beschrijft de belangrijkste rollen in het proces van continuiteitsmanagement:

Continuiteits- Centrale Sectie IV College Staf faculteit
management Staforganisatie Decanen

Codrdinatie X X

Advisering X

Uitvoering X
Besluitvorming X

Monitoring X X

Tabel 7. Rollen in het proces van continuiteitsmanagement
Bewustwording

Hoewel bewustwording geen apart proces is, vraagt dit onderwerp specifieke aandacht. Veiligheid effectief bin-
nen organisaties implementeren slaagt alleen indien deze gebaseerd is op een breed draagvlak. Dat betekent
dat er niet één persoon of afdeling is die zich met veiligheid bezighoudt maar dat iedereen verantwoordelijk is
voor zijn persoonlijke werk/leefomgeving en daar als eigenaar over waakt. Enkel een slot op een deur hebben
is niet voldoende, de deur mag dan ook niet open blijven staan. Het gedrag van medewerkers is bepalend of
een organisatie daadwerkelijk veilig is. Een bewustwordingstraject is nodig om medewerkers bewust te maken
van de veiligheidsrisico’s en om deze medewerkers te informeren wat zij zelf kunnen doen. Bewustwording is
daarom een element dat in alle processen specifieke aandacht behoeft.

In deze 3e bouwsteen is aandacht besteed aan de Soll-situatie: hoe kan integrale veiligheid het beste bin-
nen de governance en bedrijfsvoering van universiteiten en hogescholen worden ingericht. Nadat de voor-
gaande bouwstenen de IST-situatie hebben onderzocht, wordt nu naar de toekomstige situatie gekeken
aan de hand van een tweetal blauwdrukken. De eerste blauwdruk richtte zich op de governance van 1V,
een aansturingsmodel op strategisch, tactisch operationeel niveau. De tweede blauwdruk beschrijft vervol-
gens de processen die in de bedrijfsvoering van de organisaties moeten worden doorgevoerd om Integrale
veiligheid te kunnen sturen en te beheersen. Het doel van de twee blauwdrukken is om aan te geven hoe
het onderwerp integrale veiligheid binnen het algemene governancemodel van een instelling kan worden
belegd en welke mogelijkheden er zijn om dit onderwerp te sturen en te beheersen.




Stappenplan naar integrale veiligheid

Bouwsteen 4, een stappenplan naar IV DErTeeE
Dit hoofdstuk vormt het sluitstuk op de handleiding IV. toetsingskader
Het tekent de route uit naar inbedding van integrale Onderzoek

veiligheid in governance en bedrijfsvoering: hoe komt u huidige praktijk

van IST-situatie naar de Soll-situatie. Deze |aatste en |ST-situatie
meest praktische bouwsteen geeft u de handvatten om

alle kennis uit de voorgaande bouwstenen in praktijk te Leeswijzer —
brengen binnen uw eigen organisatie. Het volgen van het Soll-Situatie
implementatiepad brengt u uiteindelijk in de situatie Handleiding blauwdruk 1V
waarin integrale veiligheid binnen uw organisatie is Implementatie

geimplementeerd en u als manager of bestuurder de v

veiligheid beheerst waardoor u ‘in control bent. Stappenplan

4.1 Inleiding

Om integrale veiligheid goed te organiseren moet de organisatie zowel naar de governance structuur als naar
de bedrijfsvoering kijken. In de eerste plaats is de wijze waarop een onderwijsinstelling deze twee pijlers heeft
georganiseerd bepalend. Daarnaast bepaalt de ambitie in grote mate welke stappen moeten worden doorlo-
pen. Hierdoor is een generiek stappenplan niet nuttig. In dit hoofdstuk wordt een dynamisch stappenmodel
beschreven dat een onderwijsinstelling helpt bij het bepalen van de benodigde activiteiten voor het realiseren
van integrale veiligheid. Op basis van vijf groeifasen wordt beschreven wat de vereisten aan governance en be-
drijfsvoering zijn voor het realiseren van integrale veiligheid. Een onderwijsinstelling kan daarmee zelf bepalen
welke onderdelen zij wel en welke zij niet moet/wil oppakken. Dit stappenplan biedt daarmee een hulpmiddel
voor beoordeling van de huidige situatie (toetsingskader), geeft richting aan de te ontwikkelen activiteiten en
biedt een houvast voor monitoring van de verbetering op het

gebied van ntegrale velgheic

4.2 De ontwikkeling naar integrale veiligheid _

Als we kijken naar andere functies in de bedrijfsvoering zien we

dat deze functies door de jaren een groei hebben doorgemaakt. _
De ontwikkeling van integrale veiligheid als volwassen bedrijfson-

derdeel heeft overeenkomsten met de groei van de controllers-

functie. Prof. Van Egten schetst in haar boek “De controlfunctie in _

de publieke en non-profitsector” de groei van van de controlfunc-

tie in een organisatie. In de jaren 50 startte de controlfunctie met _

Bron:van Egten ‘Public Controlling™

? Public controlling reeks 13, Sdu Uitgevers, 2006



het beheersen van financiéle transacties. Later kwamen daar ook niet-financiéle transacties bij. Om overzicht te
houden ontwikkelt de functie zich nu naar het beheren van een managementcontrolsysteem dat instrumenten
bevat zoals risicoanalyses, begrotingen, forecasts rapportages, audits en doorlichtingen. Wanneer de controller
deze instrumenten bezit is hij in staat om dominante informatiepositie op te bouwen en op basis daarvan strate-
gisch advies te geven aan de top ten behoeve van besluitvorming.

Ook integrale veiligheid zal als bedrijfsfunctie moeten groeien. Voor integrale veiligheid zal een stap gemaakt

moeten worden van het functioneel gescheiden monitoren en beheersen van veiligheidsfuncties naar het inte-
graal monitoren en beheersen van alle veiligheidsfuncties. Wij onderscheiden een vijftal verschillende ontwik-

kelfasen:

1. Functionele Veiligheid

2. Procesmatige veiligheid

3. Systematische veiligheid

4. Beheerste veiligheid

5. Integrale veiligheid

In onderstaand figuur wordt een modelmatige ontwikkeling van veiligheid in de bedrijfsvoering beschreven op
basis van deze vijf ontwikkelfasen. Iedere stap bouwt voort op de elementen die belangrijk zijn uit de voor-

gaande fase.

1. Functionele | 2. Procesmatige | [ 3.Systematische " 4. Beheerste 5. Integrale
veiligheid veiligheid veiligheid veiligheid veiligheid

i

Functionele veiligheid is een organisatiegraad in governance en bedrijfsprocessen waarin er sprake is van een
vaag of niet gedocumenteerd beleid. De organisatie benadert de verschillende vormen van veiligheid als aparte
functionele activiteiten zonder dat er formele processen zijn beschreven. Er is op een afdeling één verantwoor-
delijke persoon voor arbo veiligheid die op basis van de incidenten in zijn/ haar blikveld acteert. Datzelfde geldt
ook voor de andere functioneel verantwoordelijken (ICT, Milieu, etc).

Figuur 20. Ontwikkelfase voor integrale veiligheid

Functionele veiligheid

Procesmatige veiligheid

Procesmatige veiligheid is een organisatiegraad waarin per veiligheidsfunctie duidelijk is vastgelegd welk proces wordt
uitgevoerd. Voor uitvoering van het proces zijn rollen en verantwoordelijkheden helder vastgelegd. Er wordt binnen
een veiligheidsfunctie één taal gesproken in de regelmatige en heldere rapportages over de veiligheidsfunctie.



Systematische veiligheid

Systematische veiligheid is een organisatiegraad waarin per veiligheidsfunctie een organisatiebreed beleid is
opgesteld en afgestemd met de verantwoordelijke voor het primaire proces. Bijvoorbeeld: een arbo codrdinator
in één organisatie eenheid benadert arbo veiligheidszaken op eenzelfde wijze als de arbo codrdinator in een
andere organisatie eenheid. Hiervoor is samenwerking en training binnen de functionele kolom noodzakelijk.
Doordat er sprake is van afstemming en samenwerking is het mogelijk om organisatiebreed te rapporteren over
de veiligheidsituatie in de functionele kolom.

Beheerste veiligheid

Bij beheerste veiligheid is het lijnmanagement verantwoordelijk voor de veiligheidssituatie. Zij zal geconfron-
teerd worden met alle functionele veiligheidsfuncties en zal eisen stellen (normen wensen) ten aanzien van de
informatie over veiligheid. De verantwoordelijke voor de veiligheidsfunctie zal incidenten moeten kunnen rap-
porteren, eenduidig beleid moeten formuleren en duidelijke prestatie indicatoren moeten afspreken.

Integrale veiligheid

Integrale veiligheid gaat uit van gelijksoortige processen (bijvoorbeeld risico management, beleidsvorming,
crisismanagement, asset inventarisatie) binnen alle veiligheidsfuncties. Dit creéert eenduidigheid en vergelijk-
baarheid over de veiligheidsfuncties heen. Er wordt door het lijnmanagement gestuurd op integrale risico’s.

Het management is in staat om continue verbetering te realiseren op het vlak van veiligheid. Er is sprake van
bewustwording ten aanzien van integrale veiligheid bij medewerkers en studenten. Op basis van de veiligheidsi-
tuatie is het bestuur in staat om een bestuursverklaring af te geven dat de organisatie “'Veilig” is (in-control-
statement). Bij deze organisatiegraad is de organisatie in staat om zich te vergelijken met collega organisaties
en gebruikt zij integrale veiligheid als competitief voordeel.

4.3 Zes categorieén voor de ontwikkeling naar integrale veiligheid

In paragraaf 1.3 beschreven wij het toetsingskader op basis waarvan de “IST-situatie” van de governance van
onderwijsinstellingen is bekeken. Hierin worden vier categorieén beschreven: Strategisch, Tactisch/ operatio-
neel, Toezicht en Verantwoording. In paragraaf 3.3 werd op basis van de vijf verschillende rollen (advisering,
besluitvorming, codrdinatie, uitvoering en monitoring) de governance van integrale veiligheid behandeld, de
“SOLL-situatie”. In deze paragraaf worden de cruciale processen van integrale veiligheid beschreven. De mate
waarin al deze processen binnen de organisatie zijn ingeregeld bepaalt tevens de ontwikkelfase waarin de
implementatie van integrale veiligheid op dat moment bevindt. Het stappenplan naar ontwikkeling van inte-
grale veiligheid is zeer divers en afhankelijk van de positie waarin de organisatie zich bevindt en de ambitie die
zij zichzelf gesteld heeft. Om het groeipad naar integrale veiligheid inzichtelijk te maken zijn zes categorieén
benoemd:

o Categorie 1: Veiligheidsbeleid (strategisch)

Categorie 2: Organisatie en handhaving (tactisch en operationeel)

Categorie 3: Risico-inventarisatie en sturingsproces (tactisch en operationeel)

Categorie 4: Prestatiemeting en evaluatie (verantwoording en toezicht)

Categorie 5: Crisismanagement en continuiteitsmanagement (tactisch/ operationeel)

Categorie 6: Bewustwording

Per categorie worden vragen gesteld die passen bij de groeifasen uit het ontwikkelmodel. Door antwoord te
geven op deze vragen kan een organisatie per categorie zien hoe ver de organisatie is in het ontwikkelmodel.
Indien een vraag niet beantwoord kan worden, betekent dit een actiepunt voor verdere groei.



Hoe ver deze groei moet gaan hangt af van een aantal vragen:

o Wat is het streefniveau voor de organisatie?

o Welke categorieén vindt de organisatie belangrijk om te ontwikkelen (en welke niet)?

¢ In welk tijdsinterval moet het gestelde doel bereikt worden?

e Wat is de uitgangssituatie van de organisatie?

4.3.1 Categorie 1: Beleidsproces (strategisch)

Veiligheidsbeleid gaat over het formuleren van een veiligheidstrategie en bijhorende plannen die in de lijn liggen
van de visie en missie van het bedrijf, het daartoe structureren van een veiligheidsorganisatie en het daarbij
controleren of de beoogde veiligheidsdoelstellingen wel worden bereikt. Hierbij komt met name de rol naar
voren ten aanzien van besluitvorming over veiligheid.

Onderstaande tabel beschrijft de vragen binnen de categorie “Veiligheidsbeleid”, die de organisatie zich moet
stellen passend bij de vijf groeifasen naar integrale veiligheid:

Categorie 1: Veiligheidsbeleid (Strategisch)

1. Functionele Veiligheid

2. Procesmatige
veiligheid

3. Systematische
veiligheid

4. Beheerste veiligheid

5. Integrale veiligheid

- Isereen
veiligheidsbeleid
opgesteld ?

-Hebben functionele
afdelingen hun eigen

interne veiligheidsbeleid?

- Is veiligheid wetgeving
gestuurd, voldoet de
organisatie aan wet en

regelgeving?

-Heeft het management
een formele rol bij

veiligheid?

-Is er een
veiligheidsbeleid per
veiligheidsfunctie (bijv.
safety) binnen de
faculteit?

-Vindt besluitvorming
plaats op niveau van de

faculteitsdirecteur?

Tabel 8. Groeifasen Veiligheidsbeleid

- Is het lijnmanagement
actief betrokken bij
veiligheidbeleid?

- Wordt het
veiligheidsbeleid per
veiligheidsfunctie
afgestemd over de

faculteiten heen?

- Voldoet het
veiligheidsbeleid aan

externe normen?

- Wordt veiligheid
organisatiebreed
toegepast o.b.v. van risico
analyse?

- Is er draagvlak voor
veiligheidbeleid?

- Wordt een PDCA-cyclus
gehanteerd en geborgd?

- Zijn (veiligheidsfunctie)
overschrijdende
processen

geidentificeerd?

- Is er sprake van een
missie en visie over
veiligheid op strategisch

niveau?

- Zijn er strategische
doelstellingen ten aanzien

van veiligheid belegd?

-Is er een
portefeuillehouder

veiligheid binnen het CvB?

-Wordt het
veiligheidbeleid periodiek
aangepast op basis van
ervaringen, risicoanalyse
en/of externe normen?

-Wordt van
toeleveranciers (werkend
in de organisatie) geéist
dat ze beschikken over
een veiligheid

management systeem?

- Wordt veiligheid als
onderscheidend
vermogen (concurrentie
voordeel) gebruikt ten
opzichte van andere

onderwijsinstellingen?

- Is het bestuur actief
betrokken bij het
veiligheidbeleid ?

- Draagt het bestuur het
beleid uit via openbare
stukken (bijv. door middel
van afgifte van verklaring

van compliance)?



4.3.2 Categorie 2: Organisatie en handhavingsproces (tactisch en operationeel)
Organisatie en handhaving gaat over het benoemen van rollen, verantwoordelijkheden en instrumenten op
tactisch en operationeel niveau. Het richt zich op de wijze van organiseren zodat gestelde strategische doelstel-

lingen gehaald worden.

Onderstaande tabel beschrijft de vragen die organisatie zich moet stellen passend bij de vijf groeifasen naar

integrale veiligheid:

Categorie 2: Organisatie en handhaving (tactisch en operationeel)

1. Functionele Veiligheid

2. Procesmatige

veiligheid

3. Systematische
veiligheid

4. Beheerste veiligheid

5. Integrale veiligheid

-Isereen

(veiligheids)document dat

de organisatie en

handhaving ten aanzien

van veiligheid beschrijft?

- Zijn processen en
procedures van de
veiligheidfunctie(s)
beschreven?

- Kenmerkt de

veiligheidsaanpak van de

organisatie zich als
reactief?

- Zijn in het
veiligheidsdocument
rollen en
verantwoordelijkheden

vastgelegd?

- Zijn in het
veiligheidsdocument
competentie-eisen

beschreven?

- Is er een mono-facultair

veiligheidsoverleg?

Tabel 9.Groeifasen organisatie en handhaving

- Vindt coérdinatie van
veiligheid via een

staffunctie plaats?

-Is er een systematiek
voor het vastleggen van

(veiligheid) documenten?

- Ligt de primaire
uitvoeringsrol van
veiligheid bij de

afdelingen/ faculteiten?

- Is er sprake van een Staf-
facultair overleg
(samenwerking met ander
functionele eenheden in
de organisatie op het
gebied van veiligheid)?

-Is een opleidingsplan
onderdeel van het

veiligheidsdocument?

- Is het lijnmanagement
zich bewust van haar rol
ten aanzien van veiligheid

en vervult zij deze?

- Is het lijnmanagement in
staat om proactief risico's
te signaleren en

maatregelen te initiéren?

- Is er een Multi-facultair

overleg t.a.v. veiligheid?

- Is er strategische
besluitvorming door CvB?

Is er een adviesfunctie

voor de stafafdeling IV?

Is er een tactische
codrdinatiefunctie voor
de staf afdeling IV?

Is er een toezichtfunctie
voor stafafdeling IV?

- Voldoet de organisatie

aan externe normering?

- Vindt er operationele
uitvoering plaats op
integrale risico's?

- Is er sprake van een
inter-facultair veiligheids

overleg?

- Vindt er tactisch en
operationele
besluitvorming en
codrdinatie plaats binnen
een inter-facultair

veiligheidsoverleg?



4.3.3 Categorie 3: Risico-inventarisatie en sturingsproces (tactisch en operationeel)

Een inventarisatie van risico’s (in risicomanagement “asset” inventarisatie genoemd) is een noodzakelijke
activiteit om beeld te krijgen op de te beschermen onderdelen in de organisatie. Zoals reeds eerder gezegd
kan het hier gaan over zowel personen, materiéle als immateriéle zaken die van essentiéle waarde zijn voor de
organisatie. Het sturingsproces beschrijft vervolgens hoe op tactisch en operationeel niveau gehandeld dient te
worden in relatie tot de geinventariseerde risico’s. Dit sturingsproces noemen we het risicomanagementproces,

het is een veel gebruikte term die binnen veel vakgebieden naar voren komt. Een risicomanagementproces
bestaat uit de volgende activiteiten:

e risicoscenario identificatie: welke scenario’s zijn relevant voor de waardevolle assets van de organisatie?
e risico analyse: wat is de kans dat een dergelijk scenario zich voordoet en wat is het gevolg voor de instelling,
risico ranking: wat is de score van Kans x impact.

Onderstaande tabel beschrijft de vragen die organisatie zich moet stellen passend bij de vijf groeifasen naar

integrale veiligheid:

Categorie 3: Risico-inventarisatie en sturingsproces (tactisch en operationeel)

1. Functionele Veiligheid

2. Procesmatige

3. Systematische

4. Beheerste veiligheid

5. Integrale veiligheid

- Is er een overzicht van
te beschermen
waardevolle objecten en
risicovolle processen
beschikbaar?

- Is er een risico-analyse
verricht? Worden zowel
fysieke als
informatie(kennis)
gerelateerde risco's

beschouwd?

veiligheid

- Is er een proces
beschreven hoe
vastgesteld wordt wat de
waardevolle objecten en
processen zijn in de

organisatie?

-Isereen
risicomanagementproces
beschreven en vastgelegd
voor de identificatie,
analyse en ranking van

veiligheid risico's?

veiligheid

- Wordt op een
systematische
(periodieke, haalbare)
wijze (per
veiligheidsfunctie) een
asset inventarisatie
uitgevoerd conform een

vastgelegd proces?

- Is er een systeem voor
uitvoering van

risicomanagement?

Tabel 10. Groei fasen asset inventarisatie en risicomanagement

- Is lijnmanagement en
bestuur zich bewust van
de te beschermen
waardevolle objecten en
risicovolle processen

binnen de afdeling?

- Kent het
Lijnmanagement de

risico's?

- Vindt er periodieke
evaluatie plaats van

risico's?

- Is er een organisatiebreed
overzicht van de waardevolle
objecten en waardevolle
processen (binnen de
verantwoordelijkheid van de
organisatie)gezien vanuit alle
veiligheidsfuncties(veiligheid,
safety, arbo, milieu,

informatie)?

- Heeft de organisatie een
integrale risicomatrix?
Matrix met op de ene as de
kans, op de andere as de
impact. In een integrale
risicomatrix worden de
risico's vanuit verschillende
veiligheidsfuncties (arbo,
milieu, safety, veiligheid,
informatie) in relatie met

elkaar gebracht.



4.3.4 Categorie 4: Prestatiemeting en evaluatie (verantwoording en toezicht)

Het goed en beheersbaar organiseren van veiligheid kan niet zonder kritisch meten en evalueren. Dit is de
brandstof voor de verbetercyclus. Daar waar er een wettelijke plicht is vormt extern toezicht een stok achter de
deur. Alleen een gezonde top-down monitoring en daaraan gekoppeld een verantwoordingsvraag kan zorgen
dat ook intern toezicht adequaat wordt geborgd. Intern toezicht geeft zicht op de naleving van strategische

doelen en tactisch operationele doelen.

Onderstaande tabel beschrijft de vragen die organisatie zich moet stellen passend bij de vijf groeifasen naar

integrale veiligheid:

Categorie 4: Prestatiemeting en evaluatie (verantwoording en toezicht)

1. Functionele Veiligheid

2. Procesmatige

3. Systematische

4. Beheerste veiligheid

5. Integrale veiligheid

- Wordt er een
“prestatiemeting” ten
aanzien van een
functioneel
veiligheidsgebied

uitgevoerd?

- Worden er evaluaties
gehouden ten aanzien van
uitvoering van één of
meerdere
veiligheidsfuncties

(maandcontroles)?

- Hoe vaak is er wettelijke
toezicht?

- Vinden er
afdelingsspecifieke
incidentenregistratie

plaats?

- Vinden er
afdelingsinterne
afhandeling van

incidenten plaats?

veiligheid

- Vinden er periodieke
rapportage plaats van de
implementatie van

veiligheid?

- Wordt bewaakt dat
RI&E’s (of andere
evaluaties) worden

uitgevoerd?

- Vindt evaluatie alleen

plaats na een incident?

- Vindt afdelingsinterne

evaluatie plaats?

-Isereen
evaluatieprotocol

(werkwijze) vastgesteld?

Tabel 11. Groeifasen prestatiemeting en evaluatie

veiligheid

- Is er een format voor
objectieve en eenduidige
rapportage voor het

management?

- Is er een rapportage van
verbeteringen op basis
van analyse van

incidenten?

- Vinden er periodieke

audits plaats?

- Wordt de inhoud van
een evaluatie (RI&E) en
opvolging verbeteringen
meegenomen in een
audit?

- Is er controle op

verbeteracties?

-Isereen
afdelingsoverstijgende
incidentenregistratie en —

afhandeling?

-Isereen
organisatiebrede
prestatiesturing en

evaluatie?

Is er bottum-up
verantwoording en
topdown monitoring van
resultaat gerichte

veiligheid?

- Zijn er prestatie-
indicatoren voor

veiligheid vastgesteld?

-Wordt het
lijnmanagement ook
afgerekend op

veiligheidsprestaties?

-Zijn er
afdelingsoverschrijdende
audits?

- Zijn de prestatie-
indicatoren gekoppeld
aan

bedrijfsdoelstellingen?

- Is er een geintegreerde
audit?

- Wordt gebruik gemaakt
van benchmarking met
andere instellingen op het

gebied van veiligheid?

-Isereen
veiligheidsdashboard
beschikbaar?



4.3.5 Categorie 5: Crisismanagement en continuiteitsmanagement (tactisch/ operationeel)

Honderd procent veiligheid is een illusie. Dat betekent dat er altijd incidenten kunnen gebeuren. Soms hebben
incidenten zoveel impact dat er een crisis kan ontstaan. Goede voorbereiding door middel van een crisisma-
nagementproces is daarom een vereiste binnen integrale veiligheid. Een calamiteitenplan (ook wel bedrijfs-
noodplan, of crisisplan genoemd) is een basisvereiste. Hierin wordt vastgelegd hoe men zich voorbereidt op
calamiteiten en hoe met calamiteiten om te gaan. Het calamiteitenplan geeft de organisatiestructuren, procedu-
res en afspraken voor calamiteitensituaties. In het plan beschrijft men wie welke taken en bevoegdheden heeft
bij calamiteiten en hoe afstemming met andere organisaties plaatsvindt. Continuiteitsmanagement borgt het
voortgaan van de meest kritieke processen in de onderwijs instelling. Het continuiteitsplan stelt de organisatie
in staat om kernactiviteiten te continueren of te herstellen. Het plan beschrijft hoe de organisatie zal reageren

op een daadwerkelijke verstoring van de meest kritieke processen.

Onderstaande tabel beschrijft de vragen die organisatie zich moet stellen passend bij de vijf groeifasen naar

integrale veiligheid:

Categorie 5: Crisismanagement en continuiteitsmanagement (tactisch/ operationeel)

1. Functionele Veiligheid

2. Procesmatige

3. Systematische

4. Beheerste veiligheid 5. Integrale veiligheid

-Isereen
calamiteitenplan/

noodplan/ crisisplan?

- Worden er
(operationele) oefeningen
georganiseerd als
onderdeel van een

calamiteitenplan?

- Is er een overzicht
beschikbaar van
kernactiviteiten en

processen met prioriteit?

- Is er aandacht voor
nazorg? Dit is de periode
na de bestrijding van een

crisis.

veiligheid

- Is er een laagdremplig
meldsysteem voor

incidenten?

- Zijn
calamiteitenprocessen
beschreven en

vastgelegd?

- Worden deze
calamiteitenprocessen

geoefend?

-Zijn alle relevante
contactpersonen

vastgelegd?

-Isereen

continuiteitsplan

aanwezig dat onderdeel is

van het veiligheidbeleid?

veiligheid

- Worden afdelings-
specifieke oefeningen

georganiseerd?

- Worden
organisatiebrede
oefeningen

georganiseerd?

-Worden er bestuurlijke

oefeningen georganiseerd

-Iser een
continuiteitsplan op basis

van een risicoanalyse?

Tabel 12. Groeifasen crisismanagement en continuiteitsmanagement

-Is opschaling binnen de - Heeft de organisatie 1

organisatie impact organisatiebreed

gerelateerd? crisisresponsplan?

- Vindt er rapportage -Is er één integraal

plaats over incidenten? continuiteitsplan op basis
van risicoanalyse, met

» verschillende scenario's?
- Zijn er afspraken met

externe organisaties
(bevoegd gezag) gemaakt
(gemeente, politie,
brandweer, GHOR en

overige overheden)?

-Worden oefeningen met
externe partijen
georganiseerd (gemeente,
politie, brandweer en
GHOR)?

Is er een
communicatieprotocol

tijdens een crisis?

- Geeft lijnmanagement
uitvoering aansturing aan

het continuiteitsplan?



4.3.6 Categorie 6: Bewustwording

Geen veiligheid zonder veiligheidsbewustzijn bij de mensen in de organisatie. Integrale veiligheid kan alleen
floreren op een basis van vruchtbare veiligheidcultuur. Een veiligheidcultuur betreft een sociaal
verantwoordelijke houding van alle medewerkers ten aanzien van veiligheid in de organisatie.

Onderstaande tabel beschrijft de vragen die organisatie zich moet stellen passend bij de vijf groeifasen naar

integrale veiligheid:

Categorie 6: Bewustwording

1. Functionele Veiligheid

2. Procesmatige
veiligheid

3. Systematische
veiligheid

4. Beheerste veiligheid

5. Integrale veiligheid

- Zijn de medewerkers
voldoende bekend met
veiligheidrisico's en

incidenten?

- Worden regels door
medewerkers voldoende

nageleefd?

- Wordt veiligheidsgedrag
per veiligheidsfunctie

geadresseerd?

-Is de veiligheid cultuur

beschreven?

- Worden
bewustwordings-
bijeenkomsten
georganiseerd voor

medewerkers?

-Wordt intern
gecommuniceerd over
veiligheid richting de

medewerkers?

Tabel 13. Groeifasen bewustwording

- Is veiligheidsbewustzijn
een onderdeel van het

opleidingsprogramma?

-Wordt per
veiligheidsfunctie
veiligheidsgedrag op een

zelfde wijze benaderd?

-Is veiligheid een
onderdeel van de
beoordelingssystematiek

van medewerkers?

- Vindt communicatie
over veiligheid ook door
lijnmanagement plaats
(naleving van gemaakte

afspraken)?

In hoeverre zijn
medewerkers bewust van
verschillende van de
verschillende
gedragsaspecten die
voortvloeien uit
verschillende

veiligheidsfuncties.

-Kunnen medewerkers
ook meedenken en -
praten over
veiligheidsrisico’s in een

medewerkersplatform?

Om de betrokkenheid bij
het veiligheidsbeleid en
het draagvlak onder
medewerkers voor
veiligheidsmaatregelen te
vergroten kunnen
medewerkersplatforms
en overlegstructuren
worden ingericht.
Medewerkers die
dagelijks met beide
benen in de praktijk staan
kunnen een waardevolle
bijdrage leveren aan het
bijstellen en
doorontwikkelen van

maatregelen en beleid.

Met het bestuderen van deze vierde bouwsteen bent u aan het einde gekomen van de handleiding. Deze
laatste bouwsteen biedt een stappenplan om te komen tot de implementatie van integraal veiligheidsbe-
leid binnen een hoger onderwijs instelling. Het stappenplan geeft richting aan de te ontwikkelen activitei-
ten en biedt houvast voor het monitoren van de verbeterinitiatieven op het gebied van integrale veiligheid.
De geboden kennis helpt u te bepalen in welke ontwikkelingsfase van integrale veiligheid uw organisatie
zich bevindt. Deze bepaling biedt het vertrekpunt voor het maken van een stappenplan voor de verdere
ontwikkeling van veiligheidsbeleid voor uw organisatie: het geven van invulling aan de organisatie van
integrale veiligheid, het inventariseren van assets en het bepalen en waarderen van risico’s, het meten en
evalueren van prestaties, het organiseren van crisis- en continuiteitsmanagement en het organiseren van
veiligheidsbewustzijn.




Bijlage A Afkortinglijst

BHV
CvB
HBO
HRM

v

MT
ocw
oM
PDCA
PIOFAH

RI&E
RISP
RvT
SIvV
SMART
WHW
WO

Bedrijfshulpverlening

College van Bestuur

Hoger Beroepsonderwijs

Humane Resource Management

Integrale veiligheid

Managementteam

Ministerie van Onderwijs, Cultuur en Wetenschappen
Openbaar Ministerie

Plan, do, check, act

Personeel, Informatievoorziening, Organisatie, Financién,
Automatisering/Administratie en Huisvesting
Risico-inventarisatie en —evaluatie

Risico Inventarisatie en Sturingsproces

Raad van Toezicht

Sectie Integrale Veiligheid

Specifiek, Meetbaar, Acceptabel, Realistisch, Tijdsgebonden
Wet op het Hoger Onderwijs en Wetenschappelijk Onderzoek
Wetenschappelijk Onderwijs



Bijlage B De 12 universiteiten en hogescholen
uit het onderzoek

De contactpersonen van onderstaande universiteiten en hogescholen hebben informatie aangeleverd ten aan-
zien van de huidige governancestructuur van hun organisatie. Middels desk research heeft het onderzoeksteam
op basis van de beschikbare informatie (documenten en/of interviews, zie bijlage C voor vragenlijst) van de 12

instellingen een analyse gemaakt.

Het betreft de volgende kennisinstellingen:
e Universiteit Amsterdam (UvA)

e Wageningen Universiteit & Research (WUR)
e Technisch Universiteit Delft (TUD)

e Universiteit van Maastricht (UM)

¢ Rijksuniversiteit Groningen (RUG)

e Technische Universiteit Eindhoven (TUE)
e Universiteit Leiden (UL)

e Saxion hoge school

e Hogeschool Arnhem en Nijmegen (HAN)
e Hogeschool Utrecht (alleen eerste fase)
e Avans Hogeschool

e Hoge School Leiden

Op basis van de interviews en deskresearch is eerst een analyse gemaakt en vandaar uit een blauwdruk opge-
steld van de ophanging van integrale veiligheid in de governance structuur en een ontwerp voor het inpassen
van integrale veiligheid in de governance structuur en bedrijfsvoering (SOLL-situatie). Dit project is uitgevoerd

onder de verantwoordelijkheid van TU Delft.



Bijlage C Vragenlijst interviews
integrale veiligheid

1.  Governance algemeen
a. Hoe is de algemene governance en bedrijfsvoering ingericht t.a.v.
I. Strategisch niveau
II. Tactisch en operationeel niveau
III. Verantwoording
IV. Toezicht

2. Governance en bedrijfsvoering integrale veiligheid: Strategisch niveau
a. Wat is de algemene visie van de onderwijsinstelling?
b. Wat is de visie van de onderwijsinstelling t.a.v. integrale veiligheid?
I. Hoe en door wie komt deze visie tot stand?
I1. Indien er geen sprake is van een visie t.a.v. integrale veiligheid: wat zijn hier de redenen voor?
c. Wat is de missie van de onderwijsinstelling t.a.v. integrale veiligheid?
I. Hoe en door wie komt deze missie tot stand?
II. Indien er geen sprake is van een missie t.a.v. integrale veiligheid: wat zijn hier de redenen voor?
d. Vindt er een doorvertaling plaats van de visie/missie in strategische doelstellingen?
1. Zo ja, hoe en door wie komen de strategische doelstellingen tot stand?
I1. Zo nee, waarom niet?
e. Wat is de scope van het veiligheidsbeleid?
I. Safety?
I1. Security?
II1. Safety en security?

3. Governance en bedrijfsvoering integrale veiligheid: Tactisch en operationeel niveau
a. Welke functiegroepen houden zich bezig met (integrale) veiligheid?
I. Wat houdt dit in t.a.v. taken, bevoegdheden, verantwoordelijkheden, middelen, instrumenten?
b. Welke organisatie-entiteiten hebben een rol bij (integrale) veiligheid?
I. Waar uit deze rol zich in t.a.v. taken, bevoegdheden, verantwoordelijkheden, middelen,

instrumenten?



. Hoe ziet de rolverdeling eruit tussen de drie functionaliteiten binnen een onderwijscluster:
I. Onderwijs
I1. Onderzoek
III. Ondersteuning

d. Welke processen houden zich bezig met (integrale) veiligheid?
e. Hoe is de samenwerking georganiseerd tussen functiegroepen en organisatie-entiteiten?
L. Indien er sprake is van onvoldoende samenwerking: wat zijn hier de redenen voor?
f. Hoe is de samenhang georganiseerd tussen functiegroepen en organisatie-entiteiten?
I. Indien er sprake is van onvoldoende samenhang: wat zijn hier de redenen voor?

4.  Governance en bedrijfsvoering integrale veiligheid: verantwoording
a. Hoe vindt de verantwoording plaats van (gerealiseerde) veiligheidsmaatregelen:
L. Van operationeel naar tactisch niveau?
I1. Van operationeel naar strategisch niveau?
III. Van tactisch naar operationeel niveau?
IV. Van Collega van Bestuur naar Raad van Toezicht?
b. Is bij de verantwoording een link met de gemaakte afspraken op strategisch en tactisch niveau?
c. Welke informatieproducten worden gebruikt bij de verantwoording?

d. Indien er sprake is van onvoldoende/onvolledige verantwoording, wat zijn hier de redenen voor?

5. Governance en bedrijfsvoering integrale veiligheid: toezicht
a. Hoe vindt intern toezicht plaats van afspraken op het gebied van (integrale) veiligheid?
b. Door wie wordt intern toezicht uitgeoefend op strategisch en tactisch niveau binnen de onderwijsinstelling?
¢. Wordt bij intern toezicht een link gemaakt met de gemaakte afspraken op strategisch niveau?
d. Door welke organisatie wordt extern toezicht uitgeoefend en op welke wettelijke gronden?

e. Indien er sprake is van onvoldoende/onvolledige toezicht, wat zijn hier de redenen voor?
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