INTEGRALE

- VEILIGHEID
| HOGER ONDERWIJS

Wat als het tocht tussen de voor- en de
achterdeur?

Kavel 1 Hang- en sluitwerk

Een bijdrage vanuit het hoger onderwijs
Doekle Terpstra en Paul Rullmann aan het woord




Is uw hang- en sluitwerk op orde?

* Integrale veiligheid in het hoger onderwijs in
vogelvlucht: bestuurders aan de bak;

e Zicht krijgen op kwetsbaarheden en te beschermen
belangen;

 Op welke manieren zorgt een goed architect voor
hoger onderwijs dat staat als een huis?



Bouwtekeningen en de praktijk

e Hoe bestuurders in het hoger onderwijs uit
oogpunt van compliance en control zichzelf de
maat nemen bij kwesties als
informatieveiligheid, privacywetgeving en
kennisveiligheid

e En wat als het dak lekt?



Herkenbaar?!

Ontkenning: Bij ons is niets aan de hand, alles
onder controle! Anders wisten we het wel!

Wake Up Call: .. en wat als er toch iets mis is?
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Uit het hoger onderwijs gegrepen

Brand: BHV op orde !

Gelukkig 1 back up
cruciale gegevens

Kwetsbaarheden
beschermd?

20.000 liter water over
de vloer: en toen?

Integriteit in geding

Open Access! En
Kennisveiligheid dan?

Fraude bij tentamens
Publicatie verboden?
Risicobewustzijn intern
Datalekken
Cyberaanval

e Student centraal, wat

mogen we weten?
Privacybescherming?
Wetenschapsfraude



Risico’s in kaart?

Welke risico’s ben je tegen gekomen?

Waardoor werden die veroorzaakt?

Wat waren de gevolgen?

En hoe heb je die beheersbaar gemaakt?



Geleerde les: Integrale benadering

Informatiebeveiliging

Kennisveiligheid

Privacybescherming

Integriteit

Monitoring

& verantwoording
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Incidenten

& handhaving
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Commitment
& visie

.
Waarden
& normen

Organiseren
& borgen

-
Regels

& procedures

Personeelsbeleid
& cultuur




Leidt de roep om actie tot juiste gedrag?

Spontane roep om strengere wetten en meer
regelgeving ( en schieten we niet door?)

Valkuilen: incident gestuurde (over)reacties;
verkeerd begrepen bedoelingen, mensen
zoeken het gaatje op



Te grote nadruk op repressie werkt
averechts: preventief te werk gaan

Straf moet je kunnen uitleggen

Soft controls: Verantwoordelijkheid geven en
nemen, bewustzijn bevorderen, belang van
integer handelen benadrukken; (do as | do not ¢
as | sav)



Vind de juiste balans!

Dank voor uw aandacht.

Meer weten? Project Integrale Veiligheid Hoger Onderwijs

www.integraalveilig-ho.nl

Contact: c.vancauwenberghe@owinsp.nl
alf.moens@surf.nl
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